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 مقدمه -1

 ییو نها یهته یرانراهبردی افتا و سازمان فناوری اطلاعات ا یریتمشترک توسط مرکز مد یاربر مع یمحصولات مبتن یتیامن یابیارز یسند که در راستا ینا

را  ییداشت تا راهکارها اهدرا خو یتمز یندهندگان محصولات اتوسعه یالزامات برا ینا یانهر محصول لازم است. ب یتیالزامات کارکرد امن یانب یشده است، برا

 در انتخاب محصول خود کمک خواهد کرد. یزآن محصول ن خریداران به و کنند فراهم خود محصول در اند،برآورده کردن الزامات ارائه شده یسند برا ینکه در ا

کاهش تهدیدات معین و  حداقلی از الزامات برای ارائه مجموعهکند و برای را برای سرور احراز هویت تشریح می یالزامات امنیت 0(EPاین بسته الحاقی )

های احراز درخواستارزیابی دهند تا روشی استاندارد و متمرکز برای ها اجازه میمحصولات سرور احراز هویت به سازمان در نظر گرفته شده است. شدهیفتعر

 یکسان یریکارگامکان بهکند و پذیر میرا امکان 2تعریف متمرکز هویت کاربر و داده اعتبارنامه در سراسر سازمان ایجاد کنند. این کارکاربران هویت 

متفاوت در  یهاو سامانه یکاربرد یهابه برنامه یدسترسکسب  یلازم برا یکاربر یهاصهخصیو  هااعتبارنامهکه  آوردیرا فراهم م یتاحراز هو هاییمشخط

سرورهای احراز  3(RADIUS) یرندهگتماسخدمت احراز هویت از راه دور کاربران خاص بر روی  صورتبهاین بسته الحاقی  .کندیم یفسازمان را تعر یطمح

 تمرکز دارد. هویت

شده از ر روی تجهیزات شبکه اختصاصی تأمیننصب سرور احراز هویت ببرای شرایط را  4(NDcPP)پروفایل حفاظتی مشترک افزاره شبکه این بسته الحاقی، 

سرور احراز هویت یک  برای شرایطی کهرا  9(App PP) یبرنامه کاربرد یحفاظت یلپروفادهد. همچنین این بسته الحاقی گسترش می محصول جانب فروشنده

 دهد.گسترش می ،ین نشده استتأمتر توسط فروشنده محصول این کامپیو و نصب شده باشد افزاری بوده و بر روی یک کامپیوتر عمومینرم یبرنامه کاربرد

                                                 
0 Extended Package (EP) 

2 credential 

3 Remote Authentication Dial In User Service (RADIUS) 

4 Network Device Collaborative Protection Profile 



 یتاحراز هو یسرورها یبرا کاربردی افزارنرم یحفاظت یلشبکه/پروفا مشترک افزاره یحفاظت یلپروفا یبسته الحاق 37  |5

 

انتظار  (App PP) یبرنامه کاربردحفاظتی  پروفایلیا  (NDcPP)پروفایل حفاظتی مشترک افزاره شبکه یری بسته الحاقی به همراه کارگبه زمینهدر آنچه 

ترکیب شوند. این بسته  6محصول خاصف امنیتی هر هددر زمینه  مناسب طوربه ،شدهانتخابمحتوای این بسته الحاقی و پروفایل حفاظتی این است که رود می

پروفایل گونه ابهام و مشکلی وجود نداشته باشد. زمانی که این بسته الحاقی همراه با یچهیری آن کارگبه دراست تا  شده یفتعر یاگونهبهصورت خاص بهالحاقی 

 الزاماتسازی پیاده ملزم به ،منطبق با آن محصولشود استفاده می (App PP) یبرنامه کاربرد یحفاظت یلفاپرویا  (NDcPP)حفاظتی مشترک افزاره شبکه 

 تا در مقابل محیط تهدید که در ادامه مورد استشده در این بسته الحاقی اضافی تعریف کارکردهایهای حفاظتی به همراه پروفایل آن در کارکردی مورد نیاز

و این بسته الحاقی را در قبال ادعای انطباق خود شناسایی  منتخب پروفایل حفاظتیکاربردپذیر های اسخگو باشد. هدف امنیتی باید نسخهگیرد پبحث قرار می

 کند.

                                                                                                                                                                                                                                 

 

 

 

 

 

 

 
9 Application Software Protection Profile 

6 Product-specific 
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 شرح محصول -2

شبکه( که قصد  افزارها احراز هویت موجودیتی )کاربر ی منظوربهکند. یک سرور احراز هویت می بیانامنیتی سرور احراز هویت را  کارکرد الزاماتاین سند 

را به سرور احراز  (احراز هویترک امد) 8احراز هویت هایاعتبارنامه 1(NASطراحی شده است. سرور دسترسی شبکه )، شده را دارددسترسی به شبکه محافظت

توسط این  تعریف شده. سرور احراز هویت کندتعیین میا شبکه ر افزارهو مجاز بودن کاربر یا  بررسی کردهرا  هانامهاعتبارکند؛ سرور احراز هویت هویت ارسال می

شود. سرور احراز هویت دیگری در محیط عملیاتی اجرا می امانهباشد که بر روی س یبرنامه کاربرداختصاصی مستقل یا یک  افزارهتواند یک بسته الحاقی می

 د.یا جدا از آن باش شدهنصبدر یک مکان سرور دسترسی شبکه  تواند با می

 ،کندموجودیت را شناسایی می ،( باشد. احراز هویتServer AAA) 5حسابرسیمجوز و  یاعطا یت،احراز هوتواند بخشی از یک سرور هویت می سرور احراز

این بسته الحاقی  .دارد و صدور صورتحساب را دربر یلتحل یمنابع برا یگیریپ حسابرسی،و  گذاردیرا به اجرا م یکنترل دسترس هاییمشخط ،مجوز یاعطا

با  ایشبکه ،0شکل کند. در مشخص می( AAA Server) حسابرسی و مجوز اعطای هویت، احراز احراز هویت سرورهای خدماترا فقط برای  کارکردی الزامات

 شده است. نشانسرور احراز هویت 

                                                 
1 Network Access Server (NAS) 

8 Authentication Credentials 

5 Authentication, Authorization and Accounting Server 
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 تیوه احراز سرور با شبکه 1شکل 
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 محصولاصلی امنیتی  هایو ویژگی کاربری -2-1

 سامانهروند. برای مثال، ممکن است کاربر بکار می افزاره و یابرای احراز هویت  (NASسرور دسترسی شبکه ) سرورهای احراز هویت در پشتیبانی از یک

باید از کنترل  یتاحراز هویجه سرور نت در تونل استفاده کند،برقراری  زمان مدتسرور اختصاصی احراز هویت در  خدماتاز  01(WLANسیم )محلی بی شبکه

ی کنترل دسترسی چارچوب معماربگیرد.  بر عهدهرا  IEEE 802.11پشتیبانی کند و نقش سرور احراز هویت  IEEE 802.1X 00دسترسی شبکه مبتنی بر پورت

به سرور  بسته(. محصول( و سرور احراز هویت )NAS) 02احراز هویت کننده(، ندهسرویس گیرکننده )کند: درخواستسه نقش جداگانه تعریف می ،مبتنی بر پورت

سرور دسترسی به شبکه انجام دهد. ارائه را قبل از  802.1Xکننده بخواهد تا احراز هویت از درخواست  (NASسرور دسترسی شبکه ) احراز هویت ممکن است

 کند.کننده و سرور احراز هویت عمل میمیان درخواست 03افزاره مسیر عبوریهمانند یک  (NASدسترسی شبکه )

قرار گیرد. دروازه شبکه خصوصی  استفاده مورد 04(VPNی )مجاز یشبکه خصوصتونل  برقراری طولبه همین ترتیب، ممکن است سرور احراز هویت در 

نوع ارتباط  گرفتن در نظربدون کند. عمل می( محصول)ز هویت شبکه خصوصی مجازی و سرور احرا گیرندهسرویسمیان  افزاره مسیر عبوریمجازی همانند یک 

 شوند.آمیز باشد ایجاد میکه احراز هویت موفقیتیدرصورتهای ارتباطی امن فقط شود و تونلاجازه دسترسی داده می، خاص( (NASسرور دسترسی شبکه ))

 گیرندهخدمت احراز هویت از راه دور کاربران تماساز  (NASرسی شبکه )سرور دست برای ارتباط با RFC 2865 مطابق باسرور احراز هویت باید 

(RADIUS) ویژهبه ،پشتیبانی کند RADIUS  09امنیت لایه انتقال -پذیر پروتکل احراز هویت توسعهبا (TLS-EAP  بر رویRADIUSکه در ) RFC 2865 ،

                                                 
01 Wireless Local Area Network (WLAN) 

00 Port-based 

02 authenticator 

03 Pass-through Device 

04 Virtual Private Network (VPN) 
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RFC 5216  وRFC 2869 س دوطرفهاند و برای احراز هویت شده مشخص( رور دسترسی شبکهNAS)  پروتکل احراز  مورد نیاز هستند. تمام ارتباطات محصولو

شوند. در برخی منتقل می RADIUSبا استفاده از پروتکل ( NASسرور دسترسی شبکه )و  محصولمیان ( EAP-TLS) امنیت لایه انتقال -پذیر هویت توسعه

سرور  تا های امنیتی دیگری نیز پشتیبانی شوندسازوکارز اطلاعات احراز هویت کافی نیست و باید برای محافظت ا RADIUSسناریوها، استفاده انحصاری از 

 06(RadSec) یرندهگتماسامن خدمت احراز هویت از راه دور کاربر  ارتباط امن لایه انتقال با استفاده از تونل قادر به برقراری محصول ( وNASدسترسی شبکه )

امن  صورتبه RADIUS هایخصیصه شود کهاطمینان حاصل می . با این کارپیوند ارتباطی میان خودشان باشند برای حفاظت از IPSec01پروتکل امنیتی یا 

 .ماندیم یمحرمانه باق یتاحراز هو یکترافشوند و منتقل می

 برقرار یاگونهبه مدیریت سیستمی نقش یکد. فراهم آور را سامانهجداسازی نقش و نظارت  کارکردی برای یتقابل یدبا محصولارتباطات امن،  ارائه علاوه بر

. سرور احراز هویت هم از باشندمی نگهداری و پیکربندی نصب، برای هویت احراز سرور به دسترسی به مجاز شده مدیران سیستم احراز هویت تنها که شودمی

                                                                                                                                                                                                                                 

 

 

 

 

 

 

 
09 Extensible Authentication Protocol – Transport Layer Security (EAP-TLS) 

06 RadSec دیتاگرام انتقال یک پروتکل RADIUS  رویTCP و TLS است. 

01 Internet Protocol Security 
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تواند از راه دور با می مدیر سیستمکند. پشتیبانی می مدیر سیستمبه سامانه ورود رای اجاحراز هویت محلی برای  سازوکاراحراز هویت راه دور و هم از  سازوکار

 دسترسی داشته باشد. محصولبه  05(TLS) امنیت لایه انتقالیا  08(SSHپروتکل پوسته امن ) ،IPSecیله وسبهیجادشده ااستفاده از ارتباط امن 

 ممیزیاقدامات مرتبط با امنیت ضروری است. سرور احراز هویت رکوردهای  تمامدر قبال پذیری لیتممیزی قوی برای اطمینان از مسئو سازوکاروجود یک 

را ثبت  اندمجاز فراخوانی شده مدیر سیستمهای پیکربندی را که توسط و تمام گزینه سامانههای ضروری و رویدادهای سطح کند و تمام احراز هویترا تولید می

 برای مخرب اقدامات نسبت دادن و تشخیص امکان آوردن فراهم با محصولشوند. محافظت می نامناسب تغییر یا حذفر مقابل د ممیزیکند. رکوردهای می

 .کندمی مجاز مدیران سیستم به محدود را ممیزی وقایع بازنگری امکان ،مدیران سیستم

ساسی طراحی در ساختار آن وجود ندارد. فروشنده باید دستورالعمل سازی شده و اشتباهات ای پیادهدرستبهفرض بر این است که سرور احراز هویت 

( را (AGD_OPEراهنمای کاربر عملیاتی )–مستندات راهنمای اجرایی ،(AGD_PRE) سازیهای اجرایی آمادهروش -مستندات راهنمای اجراییپیکربندی )

 مدیریت کند. شده یبانیپشتهای عملیاتی را برای محیط محصولبرای نصب صحیح ارائه دهد و 

 رمزنگاری -2-1-1

 با باید رمزنگاری توابع تماماند. اعتبارسنجی شده 21فردمنحصربه طرح مشیخطاساس کند که بر استفاده می سرور احراز هویت از الگوریتم رمزنگاری

 .20شوند ااجر تأییدشده حالت در و باشد شده تأیید فردمنحصربه طرح مشیخط با مطابق شده یاعتبارسنج سازیپیاده

 مدیریتی -2-1-2

                                                 
08 Secure shell protocol (SSH) 

05 Transport Layer Security (TLS) 

 سازی آن است.( و پیادهFIPS)استاندارد پردازش اطلاعات فدرال  شدهیقتصداژول در الگوی آمریکا سیاست، استفاده از م 21

 باشند. FIPSو اجرا شده در حالت تأیید شده  FIPSسازی شده در پیمانه اعتبارسنجی شده ، پیادهFIPS در الگوی آمریکا، لازم است تمام توابع رمزنگاری تأیید شده 20



 یتاحراز هو یسرورها یبرا کاربردی افزارنرم یحفاظت یلشبکه/پروفا مشترک افزاره یحفاظت یلپروفا یبسته الحاق 37  |11

 

 هم و دور راه شده احراز هویتهم دسترسی  محصول. دهد ارائه محصول نگهداری و پیکربندی نصب، برای مدیریتی نقشیک  باید هویت احراز سرور

یا  IPSec، SSH یلهوسبهیجادشده ا تواند با استفاده از ارتباط امنمی مدیر سیستم. دهدارائه میمحلی را برای انجام وظایف مدیریتی  شده احراز هویت دسترسی

TLS ، باشد، یبرنامه کاربرد یک محصول که صورتی در یا باشد، شده ارائه محصول خود توسط است ممکن رابط ایندسترسی داشته باشد.  محصولاز راه دور به 

 تواندمی امنیتی هدف نویسنده است مدیریتی نقش یک دنیازمن الحاقی بسته این اگرچه .شود ارائه است مستقر آن روی بر محصول که زیرینی سکو توسط

 مدیر سیستم مثال برای) کند تقسیم بیشتری جداگانه اجرایی هاینقش به را اجرایی کارکردهای هاآن از استفاده با تا بگنجاند را دیگری اجرایی هاینقش

را ( FMT_SMRهای مدیریت امنیت )نقش – لزامات کارکردی مدیریت امنیتاباید  امنیتی هدف نویسنده صورت، این در(. ممیزی مدیر سیستم رمزنگاری،

 .کند روزرسانیبه مناسب مدیریتی نقش کارکرد کردن محدود برای را کاربردپذیر امنیت مدیریت الزاماتاصلاح کند و 

 دستور و شده ارزیابی پیکربندی برای فروشنده توسط شده ارائه شکل همان به را موردنیاز پیکربندی دستورالعمل هرصحیح  طوربه ،مجاز مدیران سیستم

 داشته را زیر کارکردهای ارائه توانایی مبنا، حفاظتی پروفایل توسط شدهتعریف کارکردهای بر علاوه باید محصول. کنندمی دنبال محلی سازمان توسط شده داده

 :باشد

 توسعه پروتکل RADIUS مطابق با RFC  مناسبهای، 

 یسرور دسترس با امن اتارتباط برقراری ( شبکهNAS)، 

 فعال موجودیت هایداده و شده دریافت هویت احراز درخواست محتویات اساس برشبکه  یسرور دسترس  برای مناسب هویتی احراز تصمیمات اتخاذ 

 ،محصول برای شده شناخته هویتی احراز هایمشیخط و

 امنیت با مرتبط هویت احراز سرور فعالیت از ممیزی هایثبت تولید، 

 هویت احراز سرور تابع رفتار مدیریت اجازه. 
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 که است این بر فرض باشد داشته مبنا حفاظتی پروفایل عنوانبهرا  (App PP) یبرنامه کاربرد یحفاظت یلپروفا با مطابقت ادعای محصول اگر این، بر علاوه

 باشد: شده سازیپیاده محصول خود توسط است ممکن ولی شوندمی مهیا عملیاتی محیط توسط زیر کارکردهای

 محصول مدیریت قابلیت خواستارمدیران سیستم  هویت احراز و شناسایی. 

 دور راه داده مخزن یک به ممیزی هایداده ایمن انتقال. 

  روزرسانی امنبه سازوکارارائه. 

 دور راه امن ارتباطات برقراری برای استفاده موردیاکردن توابع رمزنگاری مه. 

 اجرایی هایاعتبارنامهسازی ایمن داده یرهذخ. 

 امنیت های رمزنگاری مرتبط باسازی ایمن دادهذخیره. 

 سازیهای اجرایی آمادهروش -مستندات راهنمای اجرایی باید دستورالعمل پیکربندی ) محصولفروشنده برای اطمینان از نصب و پیکربندی درست 

(AGD_PRE)،  یاتیعملاهنمای کاربر ر –مستندات راهنمای اجرایی (AGD_OPE).را تهیه کند ) 

 انطباق پروتکل -2-1-7

 RADIUSباید از پروتکل  NASو  محصولانتقال یافته میان  23(EAPپذیر )پروتکل احراز هویت توسعههای بسته 22سازیسرور احراز هویت برای کپسوله

(RFC 2865)  وRADIUS یافته برای توسعهEAP  که درRFC 2869  یهااست، پشتیبانی کند. باید از انتقال بستهمشخص شده EAP ،RADIUS  در تونل

با استفاده از  RADIUSهای ( بستهTLS) امنیت لایه انتقالمشخص شده است یا از رمزنگاری  RFC 4301به همان شکلی که در  IPSecی مجازشبکه خصوصی 

شده برای ارتباط گذاشته به اشتراکشده است پشتیبانی شود. احراز هویت کلید از قبل به آن اشاره  RFC 6614به همان شکلی که در  RadSecخدمت  یتامن

                                                 
22 encapsulation 

23 Extensible Authentication Protocol 
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بیضوی  منحنییا الگوریتم امضای دیجیتال  24(RSA) یعمومسازی شده است و احراز هویت سیستم رمزنگاری کلید پیاده IPSecیا تونل  RadSecخدمت  امن

(ECDSA)29  .جزبههای احراز هویتی یری روشکارگبهای جلوگیری از باید بر محصولنیز باید پشتیبانی شود TLS-EAP های رمز قابل پیکربندی باشد. دنباله

 مدیر سیستماند و ( مشخص شدهFCS_EAP-TLS_EXT.1) 0یافته.توسعه امنیت لایه انتقال -پذیراحراز هویت توسعهدر پشتیبانی رمزنگاری  EAP-TLSمجاز 

ماشین  گواهی. باید از احراز هویت دوطرفه استفاده شود؛ سرور احراز هویت از کندمی تنظیم را مناسب رمز هایدنباله ،NAS یا اتصال نوع به توجه با مجاز

X.509 v3 صدور داریتصلاح مرجعکند که توسط یک استفاده می ( گواهیCA)26 اند و زوج کلید عمومی/خصوصی را برای احراز هویت خود در مجاز تولید شده

ها را نامهاحراز هویت کرده و گواهی X.509 v3نامه گیرنده را با استفاده از گواهیگیرد. سرور احراز هویت، موجودیت سرویسبکار می EAP-TLSتبادلات طول 

 کند.اعتبارسنجی می RFC 5280مطابق با 

 مسائل امنیتیتعریف  -7

 الزامات کارکرد امنیتی. اندشده تعریف مبنا حفاظتی هایپروفایل در که است هدیداتی، بسط تهستند مواجه آن با هویت احراز سرورهای که امنیتی مسئله

 ملاحظه را 4-9 و 3-9 هایبخش) شوندمی حاصل انتخابی مبنای حفاظتی پروفایل از شرایط به توجه با یا آیندمی دست به مبنا حفاظتی هایپروفایل از که

 تهدیدات هویت احراز سرور فردمنحصربه هایقابلیت وجود این با. اندشده تعریف مبنا حفاظتی هایپروفایل در که دهندمی قرار توجه مورد را تهدیداتی( فرمایید

 کند.می تعریف که در ادامه بیان شده است، را اضافی

 توضیحات تهدیدات

                                                 
24 RSA ( از ابتدای نام خانوادگی ران رایوستon RivestR( ادی شامیر ،)di ShamiA( و لئونارد ادلمن )eonard AdlemanL تشکیل شده که اولین بار در سال )الگویتم را  0511

 عمومی توضیح دادند. صورتبه

29 Elliptic Curve Digital Signature Algorithm 

26 Certificate Authority 

https://en.wikipedia.org/wiki/Ron_Rivest
https://en.wikipedia.org/wiki/Leonard_Adleman
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 نادرست ییانتها یهانقطه

T.FALSE_ENDPOINTS 

آن محصول  یلهوسکه به ی. روشکندیم یافتدر یطیمح NAS یهالفهرا از مؤ یتاحراز هو یهامحصول درخواست

به روش مشخص شده  RADIUSبا استفاده از پروتکل  یدبا کندیرا ابلاغ م یتاحراز هو یهارد درخواست یا یرشپذ

شود.  یرتفس یاتیعمل یطمستقر در مح NAS وسیلهاطلاعات بتوانند به ینکه ا یطوربه یابدانتقال  RFC 2865توسط 

کار انجام نشود  ینحاصل کنند. اگر ا یناناطم یکدیگر یتصورت دوطرفه از هوبه یدبا NASمحصول و  ین،علاوه بر ا

را جعل کرده است  NASبرگرداند که  یتیرا به موجود یتمرتبط با امن یتممکن است محصول به اشتباه داده احراز هو

به اقدامات نامناسب در  ( راNASشبکه ) یسرور دسترسل کرده و را جعمهاجم بتواند محصول  یکاست  ممکن یا

 وادارد. یتاحراز هو یهاپاسخ به درخواست

سرور  یااست که ممکن است محصول  یکننده مخرب( اقدامT.FALSE_ENDPOINTSنادرست ) ییانتها یهانقطه تهدید

داده  یاناامن کند  اییوهدار به عمل کردن به شجعل کند تا محصول را وا یصورت ساختگبه ( راNASشبکه ) یدسترس

 استخراج کند. اشیاتیعمل یطمح یارا از محصول  یتمرتبط با امن

 کاربران نامعتبر

T.INVALID_USERS 

شده در به منابع حفاظت یدسترس یاست که در تلاش برا ییکاربران نها یتاحراز هو یت،سرور احراز هو یهدف اصل

کاربران نامعتبر  یتعدم احراز هو ینکاربران معتبر و تضم یتاحراز هو یتارائه قابل ینبنابرا هستند؛ یاتیعمل یطمح

 است. یضرورتوسط توابع امنیتی هدف ارزیابی 

 یگرد یااست که ممکن است داده اعتبارنامه نادرست  ی( کاربر مخربT.INVALID_USERSکاربران نامعتبر ) تهدید

 یاگونهگرفته شده است را به یدهناد یا یرفتهپذ بر را که ممکن است توسط محصولنامعت یتاحراز هو یهادرخواست

 شده باشند. یتبدون احراز هو رسیسوژه دست یاتیعمل یطشده در محعرضه کند که منابع محافظت

 

 آورده شده است. الحاقیاین پروفایل  1بخش امنیتی در  سائلنگاشت کاملی از م
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 اهداف امنیتی -4

الزامات . گیرندمی قرار توجه مورد الحاقی بسته این در شدهتعریف اجباری امنیتی کارکرد الزامات توسط شدند توصیف قبل بخش در که تیامنی مسائل

 هایپروفایل آن در که گیرندمی قرار استفاده مورد تهدیداتی دادن قرار توجه مورد برای آیندمی دست به مبنا حفاظتی هایپروفایل از که هم کارکرد امنیتی

پروفایل  برای شدهتعریف تهدیدات باشد، داشته را مبنا (App PP) یبرنامه کاربرد یحفاظت یلپروفا با انطباق ادعای محصول اگر. اندشده فیتعر حفاظتی

 نیزرا  است شده تعریف (App PP) یدبرنامه کاربر یحفاظت یلپروفا برای خاص صورتبه که تهدیداتی بر علاوه را مبنا (NDcPP)حفاظتی مشترک افزاره شبکه 

 بخش) گیردصورت می باشد شده فراهم زیرین سکو توسط شودمی فرض که امنیتی طریق از یا خود کارکردی هایقابلیت طریق ز، این کار اکرد خواهد برآورده

 محصول مرز باشد داشته را مبنا (NDcPP)مشترک افزاره شبکه پروفایل حفاظتی  با انطباق ادعای محصول اگر(. ببینید مورد این در راهنمایی برای را 9-4-2

 با یبرنامه کاربرد تعاملات روی بر شوند که اجرایی (App PP) یبرنامه کاربرد یحفاظت یلپروفا الزامات که رودنمی انتظار نتیجه در و است زیرین سکو شامل

 .هستند متمرکز اشمحیطی سکو

 برای هاییسازوکار که مرتبط الزامات کارکرد امنیتی با و( اندشده بیان O با) اندشده شناسایی خاص امنیتی اهداف یرز هایزیربخش از هرکدام در: نکته

 .هستند منطبق، کنندمی فراهم اهداف ساختن برآورده

 توضیحات هدف امنیتی
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 پروتکل استاندارد شده یکاربر

O.Deep_Inspection 

را مطابق با  RADIUSپروتکل  یدباکند، محصول  یتکاربران معتبر را احراز هو یدرستبه واندتیمحصول م ینکهاز ا یناناطم یبرا

صحت و  سنجی،یاست بلکه درست یتاحراز هو یهادرخواست یحصح ینه تنها شامل سامانده ینکند. ا سازییادهمشخصات پ

 ینکار، منجر به عدم تضم ین. نقص در انجام اودشیشامل م یزن گیرندیرا در برم اهرا که درخواست ییهابسته یکپارچگی

 .شودیکارکرد مناسب محصول م

اثبات مبدأ  -ارتباطات  یتیبا الزام کارکرد امن RADIUS (O.RADIUSCOMPLIANT)پروتکل استاندارد  یکاربر یتیامن هدف

 ی( و الزام کارکردFCS_RADIUS_EXT.1) یافتهتوسعه RADIUS یرمزنگار یبانیپشت یتی(، الزام کارکرد امنFCO_NRR.1) یانتخاب

 ( در ارتباط است:FCS_RADSEC_EXT.1) یافتهتوسعه RadSecخدمت  یتپروتکل امن یرمزنگار یبانیپشت

)O.RADIUSCOMPLIANT->FCO_NRO.1, FCO_NRR.1, FCS_RADIUS_EXT.1, FCS_RADSEC_EXT.1( 

 دوطرفه یتاحراز هو

O.Failure 

محصول  رودیانتظار م کنند،یم یافترا در یتاحراز هو یهاکه درخواست NAS یاحصول م یتجعل هو یسککاهش ر یبرا

قرار دهد که احراز  NAS یاررا در اخت یو اطلاعات دهدیرا م NAS یتو احراز هو ییکند که اجازه شناسا سازییادهرا پ یاقدامات

 .کندیم یرپذدوطرفه را امکان یتهو

-یرپذتوسعه یتپروتکل احراز هو یرمزنگار یبانیپشت یتیبا الزام کارکرد امن NASرفه محصول و دوط یتاحراز هو یتیامن هدف

از  یدکل یبترک یتو احراز هو ییشناسا یتی(، الزام کارکرد امنFCS_EAP-TLS_EXT.1) یافته( توسعهEAP-TLSانتقال ) یهلا یتامن

محصول  درونی امن کانال –امن  یرمس یتیالزام کارکرد امن ( وFIA_PSK_EXT.1) یافتههشده توسعقبل به اشتراک گذاشته

(FTP_ITC.1:در ارتباط است ) 

)O.TRUSTEDNAS -> FCS_EAP-TLS_EXT.1, FIA_PSK_EXT.1, FTP_ITC.1( 
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 معتبراحراز احراز هویت کاربر 

O.Hidden Data 

 بر است ممکن محصول. کند اتخاذ را هویت زاحرا تصمیمات بتواند دریافتی اعتبارنامه داده و هویت اساس بر باید محصول

 شده داده اختصاص مرتبط هایخصیصه دیگر یا شدهاستفاده اعتبارنامه نوع اقدام، روز زمان یا مثل متفاوت متنی هایداده اساس

و  ای ممکن است توسط محصول حفظهای خصیصهاین داده .بازگرداند را متفاوتی هویت احراز نتایج فعال، موجودیت به

 شود، فراهم آورد.مخزن در محیط عملیاتی که داده در آن نگهداری می نگهداری شوند یا محصول توانایی ارتباط با یک

 یتشکست احراز هو یسامانده-یتو احراز هو ییشناسا یتیکارکرد امن هدف امنیتی احراز هویت کاربر معتبر با الزام

(FIA_AFL.1) ،یتاحراز هو-یتحراز هوو ا ییشناسا یتیالزام کارکرد امن ( مجددFIA_UAU.6)  یدسترس یتیالزام کارکرد امنو 

 :استدر ارتباط  (FTA_TSE.1نشست محصول ) برقراری–به محصول

)O.USERAUTH -> FIA_AFL.1, FIA_UAU.6, FTA_TSE.1( 

 الزامات کارکرد امنیتی -5

، مربوط به الزامات تضمین امنیت 6بخش تضمینی که ارزیاب باید انجام دهد، در و اقدامات  کندمی مشخص را محصول 21یتیالزامات کارکرد امناین بخش 

 است.مشخص شده

 قراردادها -5-1

 بسته این در استفاده قابلیت که اندشده تعریف پذیرانعطاف روشی به ولی ،است شده اضافه بسته این به یافتهتوسعه الزامات کارکرد امنیتی اینکه وجود با

 .شودمی انجام الحاقی بسته این محتوای در عملیاتی چنین و باشند داشته را حفاظتی هایپروفایل یا هاتهبس دیگر و الحاقی

                                                 
21 Security Functional Requirement 
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 سند این. هاپالایش و هاانتخاب یی درونهااختصاص و هاانتخاب ،هااختصاص: کندمی تعریفچنین  را امنیتی کارکرد الزامات روی بر عملیات مشترک معیار

 .کندمی استفاده مشترک معیار توسط شدهتعریف عملیات شناسایی برای زیر رشینگا قراردادهای از

 شود.شروع می «:اختصاص»نشان داده شده و با  28مورب: با متن اختصاص 

  ف با و حذ پررنگپس از شماره عنصر با متن اضافی  متن پررنگ صورتبه« پالایش»پالایش انجام شده توسط نویسنده پروفایل حفاظتی: با کلمه

 شود؛خوردگی، در صورت لزوم نمایش داده میخط

  شود.شروع می «انتخاب:»و با  شدهدادهنشان  25دارخطزیر انتخاب: با متن 

 شود.مشخص می 31دارمورب و زیر خطدر داخل انتخاب: با متن  اختصاص 

  (.3(، )2) (،0) شود. برای مثالنشان داده می پرانتزتکرار: با تعداد تکرار در داخل 

با  اختصاصیا  یات انتخاب وعمل مستلزم آن است که بسته الحاقیشوند. در برخی موارد و انتخاب با براکت نشان داده می اختصاصیات عملدر ضمن همه 

که حذف شده است،  «:اختصاص»و  «انتخاب:» کلمات برای جزبهیات عمل یبرا شدهتعریف قالبدهد شوند. زمانی که این اتفاق روی می تکمیلجملات خاصی 

 شود.میحفظ 

 یبسته الحاق الزامات کارکرد امنیتی یریگجهت -5-2

                                                 
28 Italicized text 

25 Underlined text 

31 Italicized and underlined text 
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الزامات کارکرد  ینشوند. ا یندارد تأم یبسته الحاق ینانطباق با ا یکه ادعا محصولتوسط هر  یدکه با کندیم یفرا توص الزامات کارکرد امنیتی این بخش

 (App PP) یبرنامه کاربرد یحفاظت یلپروفا یا (NDcPP)پروفایل حفاظتی مشترک افزاره شبکه مبنا،  یاظتحف یلپروفا ینکهبدون در نظر گرفتن ا یدبا یتیامن

 هستند مطرح شوند.

 بسته الحاقی الزامات کارکرد امنیتی 1جدول 

 تطابق الزام با استاندارد نام الزام شماره الزام

 FCO_NRO.1.1 1 30انتخابی مبدأاثبات   0

 FCO_NRO.1.2 2انتخابی  مبدأاثبات   2

 FCO_NRO.1.3 7انتخابی مبدأاثبات   3

 FCO_NRR.1.1 1)اعلام وصول( یانتخاب یافتاثبات در  4

 FCO_NRR.1.2 2)اعلام وصول( یانتخاب یافتاثبات در  9

 FCO_NRR.1.3 7)اعلام وصول( یانتخاب یافتاثبات در  6

 FCS_EAP-TLS_EXT.1.1 1یر پذتوسعه یتپروتکل الحاق هو-انتقال یهلا یتامن  1

 FCS_EAP-TLS_EXT.1.2 2یر پذتوسعه یتپروتکل الحاق هو-انتقال یهلا یتامن  8

 FCS_EAP-TLS_EXT.1.3 7یر پذتوسعه یتپروتکل الحاق هو-انتقال یهلا یتامن  5

 FCS_EAP-TLS_EXT.1.4 4یر پذتوسعه یتپروتکل الحاق هو-انتقال یهلا یتامن  01

 FCS_EAP-TLS_EXT.1.5 5یر پذتوسعه یتپروتکل الحاق هو-انتقال یهلا یتامن  00

 FCS_EAP-TLS_EXT.1.6 6یر پذتوسعه یتپروتکل الحاق هو-انتقال یهلا یتامن  02

03  RADIUS 1 FCS_RADIUS_EXT.1.1 

04  RADIUS 2 FCS_RADIUS_EXT.1.2 

                                                 
30 Selective Proof of Origin 
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 تطابق الزام با استاندارد نام الزام شماره الزام

09  RADIUS 7 FCS_RADIUS_EXT.1.3 

 FIA_PSK_EXT.1.1 1 شدهتهترکیب کلید از قبل به اشتراک گذاش  06

 FIA_PSK_EXT.1.2 2شده ترکیب کلید از قبل به اشتراک گذاشته  01

 FTA_TSE.1.1 1 نشست محصول یبرقرار  08

 FTP_ITC.1.1 1 کانال امن درون محصول  05

 FTP_ITC.1.2 2 کانال امن درون محصول  21

 FTP_ITC.1.3 7 کانال امن درون محصول  20

 

 ارتباطات -5-2-1

 م الزامنا شماره الزام

 1 یاثبات مبدأ انتخاب  1

 [ باشد.یامپ یرندههنگام درخواست ]گ یافته[ انتقالAccess-Request RADIUS یها]بسته یاز مبدأ برا یشواهد یدقادر به تول یدمحصول با

-Access یرندهگمورد محصول  یندر ا مؤلفه است. یناز استراق سمع ا یریو جلوگ NAS یاعتبارسنج یدر محصول برا ییتوانا یجادالزام ا ینهدف از ا :1 کاربردی نکته

Request شده است را داشته باشد یافتدرخواست از آن در ینرا که ا ییجا ییشناسا ییتوانا یدمنتقل شده است و با 

 2 یاثبات مبدأ انتخاب  2

 اهد در آن صادق باشد ارتباط برقرار کند.[ اطلاعات که شوAccess-Request[ از مبدأ اطلاعات و ]یامکننده پ یت]احراز هو یانبتواند م یدمحصول با

با  یاست که در قسمت یامکننده پ یتاحراز هو یبررس یقاز طر یژهوبه NAS یسنجاصالت یاعتبارسنج یدر محصول برا ییتوانا یجادالزام ا ینهدف از ا :2 کاربردی نکته
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 شده است. یفتعر RFC 3579در  رفتار ین. اگیردیمورد پردازش قرار م NASمحصول و  یراز مشترک معلوم برا یکاستفاده از 

 

 7 یاثبات مبدأ انتخاب  7

 RFCسازگار با  یبه روش یاز اطلاعات مبدأ اطلاعات در بسته درخواست دسترس ی[ داده شده ]شواهدیامپ یرندهشواهد منبع را از اطلاعات ]گ یبررس ییتوانا یدبا محصول

 داشته باشد. سازگار ارائه شده است[ 2865

 1ت انتخابی اثبات دریاف  4

 [ باشد.یامشده هنگام درخواست ]صادر کننده پ یافت[ درAccess-Request RADIUS یها]بسته یبرا یافتاز در یشواهد یدقادر به تول یدمحصول با

 برگرداند. NAS، به Access-Request یافتپس از در یاست که محصول بتواند پاسخ معتبر ینالزام ا ینهدف از ا :7 کاربردی نکته

 2انتخابی  اثبات دریافت  5

 ارتباط برقرار کند. کندیکه در آن شواهد صدق م یاطلاعات و ]بسته پاسخ[ از اطلاعات کنندهیافتکننده پاسخ[ از در یت]شناسه، احراز هو یانم یدبامحصول 

، Access-Accept) یهاشده توسط محصول در پاسخ به بسته یناز اطلاعات تأم یفهرست یتیهدف امن یسندهاست که نو ینالزام ا ینهدف از ا :4 کاربردی نکته

Access-Request یا Access-Challengeاست: یردهنده موارد زکند که نشان یه( را ته 

• Access-Request ها پاسخ داده شود؛به آن یدکه با 

 یاصل Access-Requestمعتبر  دهکننیافتعنوان در، محصول را به NASمحصول و  یاز راز مشترک معلوم برا یپاسخ که بر اساس قسمت یکنندهیتاحرازهو •

 .کندیم ییشناسا

 شده است. یفتعر RFC 2865رفتار در  این

 7اثبات دریافت انتخابی   6
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 یپشتیبانی رمزنگار -5-2-2

 [ را داشته باشد.یافتمدارک در یبر رو هایییت[ داده شده ]اختصاص: محدودیاماطلاعات ]صادرکننده پ یافتشواهد در یبررس ییتوانا یدمحصول با

 نام الزام شماره الزام

 1انتقال   یهلا یتامن-یرپذتوسعه یتپروتکل احراز هو  3

انتقال  یهلا یتمشخص شده است و با ]انتخاب: امن RFC 5216که در  ی( را به همان شکلEAP-TLSانتقال ) یهلا یتامن - یرپذتوسعه یتپروتکل احراز هو یدمحصول با

(TLS 1.1)(RFC 4346یهلا یت، امن ( انتقالTLS 1.2) (RFC 5246پ ])یهلا یتامن یهانسخه یگرکند و د سازییاده ( انتقالTLSرا نبا )کرد و دنباله رمز  سازییادهپ ید

 کند. یبانیرا پشت یرز

 :RFC 3268مطابق با  یرمز اجبار دنباله

 TLS_RSA_WITH_AES_128_CBC_SHA 

 :یاریرمز اخت هایدنباله

 ]انتخاب:

 TLS_RSA_WITH_AES_256_CBC_SHA. 

 TLS_DHE_RSA_WITH_AES_128_CBC_SHA. 

 TLS_DHE_RSA_WITH_AES_256_CBC_SHA. 

 TLS_RSA_WITH_AES_128_CBC_SHA256  که درRFC 5246 شده است. یفتعر 

 TLS_RSA_WITH_AES_256_CBC_ SHA256  که درRFC 5246 شده است. یفتعر 



 یتاحراز هو یسرورها یبرا کاربردی افزارنرم یحفاظت یلشبکه/پروفا مشترک افزاره یحفاظت یلپروفا یبسته الحاق 37  |27

 

 TLS_DHE_RSA_WITH_AES_128_CBC_ SHA256  که درRFC 5246 شده است. یفتعر 

 TLS_DHE_RSA_WITH_AES_256_CBC_ SHA256  که درRFC 5246 شده است. یفتعر 

 TLS_ECDHE_ECDSA_WITH_AES_128_GCM_SHA256  که درRFC 5289 شده است. یفتعر 

 TLS_ECDHE_ECDSA_WITH_AES_256_GCM_SHA384  که درRFC 5289 شده است. یفتعر 

 TLS_ECDHE_ECDSA_WITH_AES_128_CBC_SHA256  که درRFC 5430 شده است. یفتعر 

 TLS_ECDHE_ECDSA_WITH_AES_256_CBC_SHA384  کهRFC 5430 شده است. یفتعر 

 یگریدنباله رمز د یچه.] 

 یاریاخت یهاه رمزدنبال یدبا یتیهدف امن یسندهاند. نوشده آزموده شود با الزام محدود شده یابیارز یکربندیدر پ یدکه با یی: دنباله رمزهایکاربرد نکته :5 کاربردی نکته

رمز که  یهاانتخاب شود. محدود کردن دنباله«  یچه» یدنشوند با یبانیپشت یرمز موجود در فهرست اجبار یهااز دنباله یکیچرا انتخاب کند؛ اگر ه یبانیمورد پشت

 RFCها اشاره شده است )که در بالا به آن Bمجموعه  هاییتمالگوراست.  یآزمون استفاده شود، ضرور یطسرور در مح یرو ییشده اجرا یابیارز یکربندیپ یکدر  تواندیم

 یازمورد ن RFC 5246از انطباق با  یناناطم یبرا TLS_RSA_WITH_AES_128_CBC_SHAاند. داده شده یحترج سازییادهپ یهستند که برا هایییتم( الگور6460

 است.

 0.1.یافتهانتقال توسعه یهلا یتامن - یرپذتوسعه یتپروتکل احراز هو یرمزنگار یبانیپشت یتیامن انتخاب شود، الزام کارکرد یضویب-یدنباله رمز منحن اگر

(FCS_EAP-TLS_EXT.1.7که در پ )آورده شود. یتیدر هدف امن یدآورده شده است با 2 یوست 

 یتیارتباط با استحکام امن ینتضم یبرا یضرور یها( افزونهTLS 1.1ل )انتقا یهلا یت. امنگیردیمورد استفاده قرار م یشتر( بTLS 1.2انتقال ) یهلا یتامن پروتکل

 بهتر از آن را ندارد. یا یتیب 002

عنوان به یدجد ینیالزامات در بازب یناست. ا یازمورد ن 2109ماهه سوم قرار گرفته بعد از سه یابیمحصولات مورد ارز EAP-TLS ی( که براTLS 1.2انتقال ) یهلا امنیت

 .شودیاستاندارد م  IETF( توسط TLS) انتقال یهلا یتامن یددنسخه ج

 2انتقال  یهلا یتامن-یرپذتوسعه یتپروتکل احراز هو  8
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32 Key Agreement 

 یرمزنگار یبانیپشت یتیدر الزام کارکرد امن شدهین(  معRBG) یتصادف یتکننده ب یدرا با استفاده از تول EAP-TLSمورد استفاده در تبادلات  یتصادف یرمقاد یدمحصول با

 کند. ید( تولFCS_RBG_EXT.1) 0.یافتهتوسعه یتصادف یتب یدتول

 7انتقال  یهلا یتامن-یرپذتوسعه یتپروتکل احراز هو  9

 درخواست کند. یرندهگ یسسرو یتخواستار احراز هو یرنده،گ یسرا از سرو ایینامهگواه یدمحصول با

 4 انتقال یهلا یتامن-یرپذتوسعه یتپروتکل احراز هو  11

( در فیلد کاربرد کلید OID 1.3.6.1.5.5.7.3.2از جانب سرویس گیرنده شامل هدف احراز هویت سرویس گیرنده ) شدهارائهباید بررسی کند که گواهینامه  محصول

(KeyUsage fieldتوسعه )32یافته است و بیت توافق کلید ( در فیلد کاربرد کلیدOID 2.5.29.15.4.تنظیم شده است ) 

 5انتقال  یهلا یتامن-یرپذتوسعه یتکل احراز هوپروت  11

مشخص شده  (FIA_X509_EXT.1) 0یافته.توسعه X509الزام کارکرد امنیتی شناسایی و احراز هویت گواهی  به شکلی که در X509نامه گواهی 3باید از نسخه  محصول

 است استفاده کند.

 6انتقال  یهلا یتامن-یرپذتوسعه یتپروتکل احراز هو  12

 یکربندیشود را پ یرفتهو پذ یشنهادشدهپ EAP-TLSکه ممکن است در طول تبادلات  هایییتماز مجموعه الگور یمجاز اجازه دهد تا فهرست یستمس یربه مد یدمحصول با

 کند.

-FCS_EAP) 0.4.یافته( توسعهEAP-TLSانتقال ) یهلا یتامن - یرپذتوسعه یتپروتکل احراز هو یرمزنگار یبانیپشت یتیالزام کارکرد امن :6 کاربردی نکته

TLS_EXT.1.4یبانیدر پشت یدتوافق کل یت( مستلزم آن است که به ب. 

مؤلفه  ین( را انتخاب کند، اRSAادلمن )-یرشام-یوسترا یاریدنباله رمز اخت یکاستفاده از  یتیهدف امن یسندهشود. اگر نو یمهلمن  تنظ-یفید یاجبار یدنباله رمزها از

 شود. encipherment bit” “key یرمزگذار یدکل یتب یگزینجا” key agreement bit“توافق  یدکل یتتکرار شود و ب یدبا
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 شناسایی و احراز هویت -5-2-7

 1( RADIUSیرنده )گتماسخدمت احراز هویت از راه دور کاربران   17

 به کار گیرد. NASمشخص شده است برای برقراری ارتباط با  RFC 2865را به همان شکلی که در  RADIUSباید پروتکل  محصول

 2( RADIUSیرنده )گتماسخدمت احراز هویت از راه دور کاربران   14

 سازی کند.پیاده RFC 3579را به همان شکل مشخص شده در  RADIUSشده در کپسوله EAPباید  محصول

 7( RADIUSیرنده )گتماسخدمت احراز هویت از راه دور کاربران   15

 را پشتیبانی کند. EAP-TLSاستفاده از  RFC 5216مشخص شده در  ( باید به همان شکلRFC 2869) EAPبرای  RADIUSبسط 

جدا از  NASدسترسی -کند که در این شرایط صدور پاسخ به چالششرایطی را تعیین می محصولی باید توضیح دهد که چگونه هدف امنیتنویسنده  :3 کاربردی نکته

 ( ضروری است.EAP-TLS) امنیت لایه انتقال -پذیر موارد مورد نیاز پروتکل احراز هویت توسعه

 نام الزام شماره الزام

 1 ترکیب کلید از قبل به اشتراک گذاشته شده  16

 [ استفاده کند.RADIUS[ و ]RadSecخدمت  یت، امنIPsec]انتخاب:  یاز قبل به اشتراک گذاشته شده برا یدهایبتواند از کل یدمحصول با

از قبل  ید( مطابقت داشته باشد. کلFTP_ITC.1محصول ) درونی امن کانال –امن  یرمس یتینتخاب الزام کارکرد امنبا ا یدبا RasSecو  IPsecانتخاب  :8 کاربردی نکته

 است. RADIUSراز به اشتراک گذاشته شده  RADIUS یبه اشتراک گذاشته مورداستفاده برا

 2 ترکیب کلید از قبل به اشتراک گذاشته شده  13

 را بپذیرند که: به اشتراک گذاشته متنی باید بتواند کلیدهای از قبل محصول
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 ولمحصدسترسی  -5-2-4

 امنمسیر/کانال  -5-2-5

 2 [ ؛[، هیچ طول دیگریهای پشتیبانی شده: دیگر طولاختصاصانتخاب: ]کاراکتر دارند و] 

 ( باشد.«(«و»)»، »*«، «&»، «^»، «%»، «$»، «#»، «@»، «!»های خاص )شامل: کاراکترمتشکل از هر ترکیبی از حروف بزرگ و کوچک، اعداد و 

 نام الزام شماره الزام

 1نشست محصول یبرقرار  18

 [ باشد.هایصهنشست کاربر بر اساس ]اختصاص: خص یقادر به رد برقرار یدمحصول با

سازگار با  محصولاتدهد. تمام  یحکاربر شوند توض یتدرخواست احراز هو یرشکه ممکن است باعث عدم پذرا  یطیهمه شرا یدبا یتیهدف امن یسندهنو :9 کاربردی نکته

 یتراضافه هاییتمحصول، محدود یتهو احرازسازوکار  هاییتممکن است بسته به قابل یرا رد خواهند کرد ول یتنامعتبر درخواست احراز هو یهابه اعتبارنامه توجه

 روزانه را اعمال کنند. یزمان هاییتمحدود یادرآمده  یقبه تعل یکاربر یهاهمچون حساب

 الزام نام شماره الزام

 1 محصولدرونی  امنکانال   19

جدا است و  یارتباط یهاکانال یگراز د یصورت منطقرا ارائه دهد که به NAS یکخود و  یان[ مRadSecخدمت  یت، امنIPsec]انتخاب:  یکانال ارتباط یدمحصول با

 .کندیفشاء داده کانال فراهم ما یا ییرخود و محافظت از داده کانال در مقابل تغ ییاز نقاط انتها یمطمئن ییشناسا

 2محصول  یکانال امن درون  21

 آغاز کند. امنکانال  را از طریق دهد تا ارتباط اجازه[ NASیا  محصولباید به ] محصول
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 (NDcPP)پروفایل حفاظتی مشترک افزاره شبکه  الزامات کارکرد امنیتی گیریجهت -5-7

 شدهسازی پیادهامنیتی  توابعسرور احراز هویت به رود انتظار میرا توسعه داده باشد،  (NDcPP)پروفایل حفاظتی مشترک افزاره شبکه  الحاقی،بسته  اگر این

را داشته باشد که از  بسته الحاقیادعای انطباق با این  محصولود. اگر شارزیابی  مبناحفاظتی  بر اساس پروفایلو  باشدعنوان یک کل متکی شبکه به هافزارتوسط 

 یامنیت نویسنده هدف زیر هر تغییری که هایکند، بخشاستفاده می ادعاشده مبنایظتی احف پروفایلعنوان به (NDcPP)پروفایل حفاظتی مشترک افزاره شبکه 

 کند.ایجاد کند را توصیف میاست اجباری شده  2-9آنچه در بخش  و مبنا حفاظتی پروفایلدر  شدهفیتعر الزامات کارکرد امنیتی در باید

 الزامات کارکرد امنیتی پروفایل حفاظتی مشترک افزاره شبکه 2جدول 

 امنام الز الزام نام کلاس شماره

نیست. اجباری بسته الحاقیبرای این ادعای الزامات  الزامات اختیاری 0  اجباری نیست. بسته الحاقیها، برای این ادعای آن 

 تولید داده ممیزی FAU_GEN.1 ممیزی امنیتی 2

یی و احراز شناسا 3

 هویت

FIA_AFL.1  یتاحراز هوساماندهی شکست 

 ع مدیریتمشخصات تواب FMT_SMF.1 مدیریت امنیت 4

 7 محصولدرونی  امنکانال   21

 کانال امن آغاز کند. یقز طر[ ارتباط را اNASشده از  یافتدر Access-Request RADIUS هاییامبه پ یی]پاسخگو یبرا یدمحصول با

 یکانال امن درون -/ کانال امن  یرمس یتی( استفاده شود، الزام کارکرد امنNDcPPمشترک افزاره شبکه ) یحفاظت یلتوسعه پروفا یبرا یاگر بسته الحاق :11 کاربردی نکته

الزام  هر دو نمونه یرا برا یتکرار یاتعمل یک یتیهدف امن ندهیسنو رودیمورد انتظار م ینمبنا وجود داشته باشد. در ا یحفاظت یلدر پروفا ید( باFTP_ITC.1محصول )

 رودیصورت، انتظار م ینبمانند. در ا یکتاهمچنان  یتیالزامات کارکرد امن یهاکار برد تا نام( بهFTP_ITC.1محصول ) یکانال امن درون -/ کانال امن یرمس یتیکارکرد امن

 اعمال کند. منیتیلزام کارکرد اهر تکرار ا یرا برا ینیاقدامات تضم یابارز
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 اختیاری گنجاندن الزامات -5-7-1

 مبنا را از آن الزاماتباید تمام ادعا شده  (NDcPP)پروفایل حفاظتی مشترک افزاره شبکه  ی ضروری را برآورده کند،هاتمام وابستگی محصولبرای اینکه 

پروفایل اختیاری دیگری از  الزامات کارکرد امنیتی. اگر در برگیردرا  محصولتوسط  مورداستفادهمرتبط با پروتکل و هر الزام مبتنی بر انتخاب  حفاظتی پروفایل

 نیستند. اجباری بسته الحاقیباید ادعا شوند ولی برای این  ، این الزاماتباشد یرکاربردپذ محصول برای (NDcPP)حفاظتی مشترک افزاره شبکه 

 امنیتی ممیزی -5-7-2

 نام الزام شماره الزام

 1تولید داده ممیزی   22

گسترش  یوجود دارند که برا یااضافه یزیقابل مم یدادهایوجود رو ینوجود ندارد. با ا یتیامن یزیمم یبرا یااضافه یتیامن یم کارکردالزا یچه :11 کاربردی نکته

مثال  ی( وجود دارند. براNDcPPمشترک افزاره شبکه ) یحفاظت یل( موجود در پروفاFAU_GEN.1) یزیداده مم یدتول - یتیامن یزیمم یتیالزامات کارکرد امن

 .شوند یبترک یتیمنطبق بر اهداف امن هایینه( در زمNDcPPمشترک افزاره شبکه ) یحفاظت یلپروفا یشده برابا موارد اشاره یدبا یرموجود در جدول ز یدادهایرو

 :رویدادهای قابل ممیزی

 محتواهای ثبت ممیزی اضافی رویداد قابل ممیزی الزام

FCO_NRO.1 

 که یزیچای بر درخواست سرویس گیرنده

 ای با آنبه اشتراک گذاشته شدهراز  محصول

 ندارد.

، محتویات پاسخ سرویس گیرندههویت 

EAP )در صورت وجود( 

FCO_NRR.1 چیه چیه 

FCS_EAP-

TLS_EXT.1 
 شکست پروتکل،

 TLSنشست  برقراری یک

اگر شکست اتفاق بیافتد، یک دلیل 

 توصیفی برای شکست ثبت شود
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 راز هویتشناسایی و اح -5-7-7

FCS_RADIUS_EXT.1 
 شکست پروتکل،

 شکست احراز هویت/ موفقیت

اگر شکست اتفاق بیافتد، یک دلیل 

 توصیفی برای شکست ثبت شود

FCS_RADSEC_EXT.1 

 دلایل شکست RadSecنشست  برقراریشکست در  (مبتنی بر انتخاب)

FIA_AFL.1 

های احراز هویت رسیدن به حد آستانه تلاش

ه بک حساب کاربری یرفعال کردن یغناموفق. 

 د آستانهخاطر رسیدن به ح

در تلاش برای ادعا شده هویت کاربر 

 (IPپروتکل اینترنتی )دسترسی یا  کسب

 شود.از آنجا ناشی میتلاش  که

FIA_PSK_EXT.1 یچه یچه 

FIA_UAU.6 (اختیاری) احراز هویت سازوکارها از تمام استفاده 
نشانی پروتکل مثال، عنوانبه) تلاش بدأم

 ((IP address) اینترنت

FTA_TSE.1 
 برقراری سازوکار ناشی ازنشست  برقراریانکار 

 نشست
 تلاش برقراری مبدأدلایل انکار، 

FTP_ITC.1 
، امن، خاتمه دادن به کانال امنشروع کانال 

 امنکانال  توابعشکست 

و هدف از تلاش برای  آغاز کنندهشناسایی 

 خوردهشکست امنکانال  برقراری
 

 نام الزام شماره الزام

 1 ساماندهی شکست احراز هویت  27

 یرتوسط مدد یمعدد مثبت قابل تنظ یکو آن را با  افتدیاز راه دور اتفاق م یستمس یرانناموفق مربوط به مد یتاحراز هو پیدریپ هایدهد که تلاش یصتشخ یدمحصول با

 کند. یمتنظ یستمس

 2ساماندهی شکست احراز هویت   24
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 مدیریت امنیت -5-7-4

متخلف از راه  یستمس یرموفق مد یتاز احراز هو یریرا انتخاب کند: جلوگ یکی]انتخاب،  یدمحصول با ید،ناموفق رس یتاحراز هو یشده تلاش برا یفکه به تعداد تعر یزمان

 یرتوسط مدد شدهیفتعر یبازه زمان یکدور تا  هرا متخلف یستمس یرموفق مد یتاز احراز هو یریاتخاذ شود؛ جلوگ یمحل یستمس یرمد یکدور تا ]اختصاص: اقدام[ توسط 

 شود[. یسپر یستمس

حالت  یندر ا یمحل یستمس یرمد یک یکردن حساب کاربرقفل یبرا یچون مضمون رود،یبه کار نم یدر کنسول محل یستمس یرمد یک یالزام برا ینا :12 کاربردی نکته

ورود  یهاکه تلاش یتاحراز هو وکارساز سازییادهداشتن پ یا یمحل یستمس یرانمد یدا براج یحساب کاربر یکدرخواست  یقاز طر تواندیموضوع م ین. اکندینم یجادا

 یبوده و ممکن است در راهنما سازییادهخاص پ یمحل یستمس یراتخاذشده توسط مد« اقدام. »یردقرار گ یدگیدهد مورد رس یصو از راه دور را تشخ یمحل یستمبه س

 سازییادهسامان دهنده را پ ینکه محصول ا یابسته به نحوه یتینده هدف امنیسمجدد قفل(. نو یمتنظ یامجدد کلمه عبور  یمال، تنظمث یشود )برا یفتعر یستمس یرانمد

 .کندیانتخاب م یتشکست در احراز هو یسامانده یرا برا هاینهاز گز یکیکرده است 

 نام الزام شماره الزام

 1 یریتمشخصات توابع مد  25

 یتیتوسعه الزام کارکرد امن یهستند که برا یزن یگرید کارکرد مدیریتیوجود،  ینوجود ندارد. با ا یتامن یریتمد یبرا یااضافه یتیالزامات کارکرد امن  :17 کاربردی نکته

. روندی( به کار مNDcPPه شبکه )افزار شترکم یحفاظت یلموجود در پروفا یتی( مربوط به الزامات کارکرد امنFMT_SMF.1) یریتمشخصات توابع مد - یتامن یریتمد

 شوند. یب( ترکNDcPPمشترک افزاره شبکه ) یحفاظت یلپروفا یدادهایبا رو یتیانطباق اهداف امن یبرا یدبا یرز یدادهایرو یب،ترت ینبه هم

 RADIUSراز به اشتراک گذاشته شده  یمتنظ یبرا ییتوانا •

 مجاز NAS یفتعر یبرا ییتوانا •

 اند.شده ییشناسا یستمس یرمد یبرا یبسته الحاق ینرفتار تمام محصول که در ا ییرو تغ یینکردن، تع یرفعالعال کردن، غف یبرا ییتوانا •
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 (App PP) یبرنامه کاربرد یحفاظت یلپروفابرای امنیت  کارکرد گیری الزاماتجهت -5-4

تکیه کند که برای همه  .امنیتی توابعبر سرور احراز هویت رود را گسترش دهد انتظار می (App PP) یبرنامه کاربرد یحفاظت یلپروفا بسته الحاقیاگر این 

حفاظتی  پروفایل بر اساسد( و انفراهم شده بر روی آن مستقر شده است یبرنامه کاربردزیرین که  سکوکه توسط  توابعییا  های کاربردی عملی هستند )وبرنامه

 مبنا حفاظتی پروفایلعنوان به (App PP) یبرنامه کاربرد یحفاظت یلپروفااز  و را داشته باشد بسته الحاقیادعای انطباق با این  ،محصولد. اگر وارزیابی ش مبنا

علاوه بر  مبناحفاظتی  پروفایلدر  شدهفیتعر الزامات کارکرد امنیتیی اباید بر یامنیت نویسنده هدفکه  دهدتغییراتی را توضیح میهای زیر بخش کند،استفاده 

 .اجباری شده است ایجاد کند 2-9بخش  آنچه در
 کاربردی برنامه: الزامات کارکرد امنیت پروفایل حفاظتی 7جدول 

 نام الزام الزام نام کلاس شماره

0 

الزامات اختیاری )پشتیبانی 

ری و شناسایی احراز رمزنگا

 هویت(

FCS_CKM_EXT.1  مدیریت کلید رمزنگاری الحاقی –الزام کارکردی پشتیبانی رمزنگار 

FIA_X509_EXT.1  یافتهتوسعه 509نامه گواهی –الزام کارکرد امنیتی شناسایی و احراز هویت 

2 
الزامات کارکردی امنیت جهت 

 زیرین سکوهای ارائه قابلیت
 .آمده است 9دهند، در جدول هایی که ارائه میعنوان کامل این الزامات قابلیت .آمده است 9ین الزامات در جدول عنوان کامل ا

 تولید داده ممیزی FAU_GEN.1 ممیزی امنیتی 3

 مدیریت امنیت 4
FMT_SMF.1 مشخصات توابع مدیریت 

FMT_SMR.2 های امنیتیهایی بر روی نقشمحدودیت 

 یافتهتوسعه محصولآزمون  FPT_TST_EXT.1 صولمحمحافظت از  9

 ،IPsecکارکرد  یکربندیو پ یمتنظ یبرا یی]انتخاب: توانا •

 [یگریتابع د هیچ
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 اختیاری گنجاندن الزامات -5-4-1

 مبنا و نیز الزاماتباید شامل تمام  ادعا شده (App PP) یبرنامه کاربرد یحفاظت یلپروفاد، برآورده سازهای ضروری را وابستگیتمام  محصولبرای اینکه 

 زیر باشد. مبتنی بر انتخاب الزامات کارکرد امنیتی

 زام کارکردی پشتیبانی رمزنگار ال– ( مدیریت کلید رمزنگاری الحاقیFCS_CKM_EXT.1) 

  0یافته.توسعه 509نامه گواهی –الزام کارکرد امنیتی شناسایی و احراز هویت (FIA_X509_EXT.1) 

الزامات کارکرد این  گنجاندنوجود نداشته باشند،  امبن (App PP) یبرنامه کاربرد یحفاظت یلپروفا الزامات کارکرد امنیتیهای مربوط در انتخابحتی اگر 

 مبتنی بر انتخاباختیاری،  الزامات کارکرد امنیتیدارد. اگر  این توابع را به عنوان وابستگی، بسته الحاقیخاص این  کارکردی الزامات چراکه ضروری است امنیتی

 نیستند. اجباری بسته الحاقیباشد باید ادعا شوند ولی برای این  یرکاربردپذ محصولبرای  (App PP) یبرنامه کاربرد یحفاظت یلپروفاهدف از این الزامات یا 

 زیرین سکوهای قابلیت -5-4-2

 توابعبرای تعدادی از  بسته الحاقیمدعی انطباق با این  محصولفرض شده است که  ،(App PP) یبرنامه کاربرد یحفاظت یلپروفاای بر به عنوان الحاقیه

عمومی  صورتبهتوابعی نیستند که  هاچرا که اینزیرین خود متکی هستند  سکوبه  (NDcPP)پروفایل حفاظتی مشترک افزاره شبکه در شده یفتعرامنیتی 

کامل به محیط عملیاتی خودش وابسته  طوربهاینکه  یجابه محصولتواند این باشد که هر چند یک حالت می. باشندافزاری در دسترس های نرمتوسط برنامه

پروفایل حفاظتی مشترک افزاره مرتبط را از  الزامات کارکرد امنیتی یامنیت نویسنده هدفرود انتظار میها را ارائه دهد. در این موارد، اشد، خود این قابلیتب

که  الزامات کارکرد امنیتیو از موارد مرتبط  فهرستی. جدول زیر دهدهای کارکردی را توضیح میقابلیتاین  اجرایدرخواست کند که نحوه  (NDcPP)شبکه 

اقدامات تضمین و  الزامات کارکرد امنیتی یف، تعرشده مشخصموارد  جزبه یدتوجه داشته باشدهد. باید ادعا شوند را ارائه می هامورد توجه قرار دادن آنبرای 

 شوند. گرفته (NDcPP)پروفایل حفاظتی مشترک افزاره شبکه ز مرتبط باید مستقیماً ا
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 تیامن یکارکرد الزامات 4جدول 

 الزامات کارکرد امنیتی که باید گنجانده شوند محصولشده توسط قابلیت ارائه

 به ارث برده نشده است.زیرین  سکومشخص که از احراز هویت  سازوکار

FIA_AFL.1 (را ببینید 0-3-3-9)بخش   

FIA_PMG_EXT.1 

FIA_UIA_EXT.1 

FIA_UAU_EXT.2 

FIA_UAU.7 

FTA_TAB.1 

زیدرین فدراهم نشدده  سدکوتوسدط ورود به سیستم کده  سازوکاربا استفاده از  دورسازی به منبع ذخیره ممیزیتوانایی انتقال داده 

 است.
FAU_STG_EXT.1 

 زیرین. سکوتوسط  شدهارائههای مدیر بسته یا دیگر قابلیت مستقل از ،روزرسانی خودتوانایی به
FMT_MOF.1(1) 

FPT_TUD_EXT.1 /امن یروزرسانبه  

 NAS FCS_IPSEC_EXT.1با  (IPsec) ینترنتیامن پروتکل اارتباط  برقراری یکبرای خود  درونیرمزنگاری  هایپیمانهتوانایی استفاده از 

 FPT_APW_EXT.1 یرین.ز سکوتوسط ارائه شده ی هاعلاوه بر( محافظت) مستقل از اجرایی هایاعتبارنامه انبارشمسئولیت 

 FPT_SKP_EXT.1 زیرین. سکوتوسط ارائه شده ی هاعلاوه بر( محافظت) مستقل ازهای امنیتی رمزنگاری داده انبارشمسئولیت 
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 امنیتی ممیزی -5-4-7

 نام الزام شماره الزام

 1 یزیداده مم یدتول  26

 باشد: یرز یزیقابل مم یدادهایاز رو یزیمم یرکوردها یدقادر به تول یدمحصول با

 یزیتوابع مم یانآغاز و پا .0

 و یزی؛سطوح ]مشخص نشده[ مم یبرا یزیقابل مم یدادهایتمام رو .2

 متشکل از: ییاجرا هاییتتمام فعال .3

a. راز مشترک  یکربندیو پ یمتنظRADIUS 

b. مرتبط با ارتباط با  یکربندیپ ییراتتغNAS یاتیعمل یطمستقر در مح یهامؤلفه یگرد یا 

c. یتمرتبط با امن یماتتنظ یا یرمزنگار یکربندیپ 

d. کنندیکاربر توسط محصول را کنترل م یتکه نحوه اعمال احراز هو یگرید یفاکتورها یاها طرح ها،یمشخط یکربندیپ. 

 اند.( آورده شدهیزیقابل مم یدادهای)رو 6و در جدول  شدهیفصورت خاص تعرکه به یزیقابل مم رویدادهای

 2 یزیداده مم دیتول  23

 را ثبت کند: یرحداقل اطلاعات ز یزیبا هر رکورد مم یدمحصول با

 شکست(؛ یا یت)موفق یدادرو یفعال و خروج یتموجود یتهو یداد،نوع رو یداد،و زمان رو یختار .0

اطلاعات مشخص شده در ستون  ی،بسته الحاق یا یتیهدف امنموجود در  یکارکرد یهامؤلفه یزیقابل مم یدادرو یفبر اساس تعار یزی،قابل مم یدادهر نوع رو یبرا .2

 (.یزیقابل مم یدادهای)رو 6سوم جدول 

آن  یناند و همچنشده یاجبار 2-9در بخش  یکه توسط بسته الحاق کندیم یفتعر یتیالزامات کارکرد امن یرا برا یزیقابل مم یدادهایرو یرجدول ز :14 کاربردی نکته

تمام  یدبا یتیهدف امن یسندهباشد، نو شتهدا یتیالزامات کارکرد امن ینا یرازغبه ییاند. اگر محصول ادعاشده یاجبار 4-9کاربرد محصول در بخش  یکه برا یالزامات
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 ممیزی قابل یدادهایرو 5جدول 

 رکورد ممیزی اضافی محتویات رویدادهای قابل ممیزی الزام

FCO_NRO.1 
راز مشترکی با  محصولکه کند چیزی را میواست سرویس گیرنده درخ

 آن ندارد
 (وجود)در صورت  EAPهویت کاربر، محتویات پاسخ 

FCO_NRR.1 چیه چیه 

FCS_EAP-TLS_EXT.1 
 شکست پروتکل،

 TLS برقراری نشست
 بت شود.اگر شکست اتفاق بیفتد، دلیلی توصیفی برای آن ث

FCS_RADIUS_EXT.1 
 شکست پروتکل

 شکست احراز هویتیا  موفقیت
 اگر شکست اتفاق بیفتد، دلیلی توصیفی برای آن ثبت شود.

FCS_RADSEC_EXT.1 
(انتخاب)مبتنی بر   

 دلایلی برای شکست RadSecشکست در برقراری نشست 

FIA_PSK_EXT.1 کدامچیه کدامچیه 

FIA_UAU.6 
 ((IPپروتکل اینترنتی ) )برای مثال آدرس تلاش مبدأ احراز هویت سازوکارهای استفادهتمام  )اختیاری(

 یتیامن مثال هر الزامات کارکرد یجدول اضافه کند، برا یناند را به اکه از جانب منبع مناسب ادعا شده یتیالزامات کارکرد امن ینمرتبط با ا یزیقابل مم یدادهایرو

شده در آن  یفمرتبط تعر یزیقابل مم یدادهایشامل رو یدبا 2-4-9و مانند بخش  است( گرفته شده NDcPPمشترک افزاره شبکه ) یحفاظت یلکه از پروفا یاریاخت

 باشد. یحفاظت یلپروفا
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 رکورد ممیزی اضافی محتویات رویدادهای قابل ممیزی الزام

FMT_SMR.2 

 نقش هستند. قسمتی از یکبرای گروهی از کاربران که  تغییرات .أ

داده شده  ناموفق برای استفاده از نقش به دلیل شرایط هایتلاش .ب

 نقش به

 شناسه کاربرانی که با تغییرات مرتبط هستند

 کند.می توابع را اجراکه  مدیر سیستمیت هوی

FPT_TST_EXT.1 اضافی دیگری اطلاعاتهیچ  یرمزنگار پیمانه هایخودآزماییاز  یامجموعه یاجرا 

FTA_TSE.1  تلاش برای برقراری مبدأدلایل انکار،  برقراری نشست سازوکار واسطهبهانکار برقراری نشست 

FTP_ITC.1 

 امنال اندازی )آغاز( کانراه

 امنبه پایان رساندن کانال 

 امنکانال  توابعشکست در 

های شناسایی آغازکننده ارتباط و هدف از تلاش

 امنبرقراری کانال برای  خوردهشکست

 مدیریت امنیت -5-4-4

 نام الزام شماره الزام

 1 یریتیمشخصات کارکرد مد  28

توسعه الزام کارکرد  یهستند که برا یزن یگرید یریتیمد هایوجود، کارکرد یند. با اوجود ندار یتامن یریتمد یبرا یااضافه یتیالزامات کارکرد امن :15 کاربردی نکته

 ین. به همروندی( به کار مApp PP) ردیبرنامه کارب یحفاظت یلموجود در پروفا یتی( مربوط به الزامات کارکرد امنFMT_SMF.1) یریتیمشخصات کارکرد مد - یتیامن

 شوند. یب( ترکApp PP) یبرنامه کاربرد یحفاظت یلپروفا یدادهایبا رو یدبا یتیاهداف امن انطباق یبرا یرز یدادهایرو یب،ترت

 RADIUSراز به اشتراک گذاشته شده  یمتنظ یبرا ییتوانا •

 مجاز NAS یفتعر یبرا ییتوانا •

 اند.شده ییشناسا یستمس یرمد یبرا یاقبسته الح ینرفتار تمام محصول که در ا ییرو تغ یینکردن، تع یرفعالفعال کردن، غ یبرا ییتوانا •

 ،IPsecکارکرد  یکربندیو پ یمتنظ یبرا یی]انتخاب: توانا •
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 محصول محافظت از -5-4-5

 [یگریتابع د هیچ

 1 یتیامن یهانقش یبر رو هایییتمحدود  29

 :حفظ کنندهای زیر را باید نقش محصول

 مدیر سیستم 

 2 یتیامن یهانقش یبر رو هایییتمحدود  71

 ها ارتباط دهند.بران را به نقشبتواند کار یدمحصول با

 7 یتیامن یهانقش یبر رو هایییتمحدود  71

 

 حاصل کند: یناناطم یراز برآورده شدن شروط ز یدمحصول با

 باشد. یصورت محلمحصول به یقادر به اجرا یدبا یستمس یرنقش مد 

 صورت راه دور باشدمحصول به یقادر به اجرا یدبا یستمس یرمد نقش 

 نام الزام شماره الزام

 1یافته توسعه محصولآزمون   72

درخواسدت  هنگدامای در حین فعالیت عادی، دوره صورتبه، )با روشن کردن( اندازی اولیهانتخاب: در طول راهد ]اجرا کنزیر را  هایییخودآزمااز  ایمجموعهباید  محصول

ی از فهرسدت: اختصداص: ]باشدد محصدول یحصدح کدردعمل دهندهنشدانتدا [ یی بایدد ر  دهددخودآزمداتحدت آن  : شرایطی کدهاختصاصشرایطی ]تحت یک کاربر مجاز، 
 [.است [شونداجرا می محصولهایی که توسط خودآزمایی
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 الزامات تضمین امنیت -6

تعریف نکرده ه، داشتبا آن  ی انطباقادعاشده و یفتعر مبناحفاظتی  پروفایلکه در  را هاییآن جزبهدیگری  یتیامن ینالزامات تضمهیچ  بسته الحاقیاین 

یا  و (NDcPP)پروفایل حفاظتی مشترک افزاره شبکه طبیعی در مقابل  طوربه شودمیارزیابی  بسته الحاقیاین  بر اساس که یمحصولاست. باید توجه شود 

 App) یبرنامه کاربرد یحفاظت یلپروفاو  (NDcPP)مشترک افزاره شبکه پروفایل حفاظتی شد. خواهد نیز ارزیابی  (App PP) یبرنامه کاربرد یحفاظت یلپروفا

PP)  امنیتی کارکردشوند که با الزامات را شامل میاقدامات تضمینی هر دو (SFR)  یتیامن ینالزامات تضمو (SAR)  بسته . علاوه بر این، در این هستندمرتبط

کند. را اصلاح می مبناحفاظتی  پروفایل یتیامن ینالزامات تضممشابه  طوربهاند که آورده شده رکرد امنیتیالزامات کاتضمین مبتنی بر  اقداماتتعدادی از  الحاقی

 انداتخاذ شده بسته الحاقیضروری که توسط این  الزامات کارکرد امنیتیبا ارزیابی و کند ارزیابی می مبناحفاظتی  پروفایل بر اساسرا  محصولآزمایشگاه ارزیابی 

 کند.می تپیوسرا 

 کارکرد امنیتی الزاماتاقدامات تضمین مبتنی بر  -6-1

 یلپروفاو  (NDcPP)پروفایل حفاظتی مشترک افزاره شبکه در این بخش، اقدامات تضمینی که ارزیاب مبتنی بر الزامات کارکرد امنیتی بسته الحاقی، 

 .شده استارائهداگانه در جداولی ج طوربهباید انجام دهد، برای هر الزام  (App PP) یبرنامه کاربرد یحفاظت

 اقدامات تضمین مبتنی بر الزامات کارکرد امنیتی بسته الحاقی -6-1-1
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 یانتخاب مبدأ اثباتالزام  نیتضم اقدامات 6جدول 

 مبدأ انتخابیاثبات  -الزام کارکرد امنیتی ارتباطات  اقدامات تضمینی

 33محصولخلاصه مشخصه 

(TSS) 

 RADIUS 34شدهکپسوله EAPکنندگان پیام سازی این پروتکل را بررسی نماید تا اطمینان حاصل شود که احرازهویتاب باید شرح پیادهارزی

 .است RFC 3579مطابق با 

ی  39سند راهنمای اجرای

(AGD) 

است  محصولشده بر روی کپسوله EAPو  RADIUSهای لازم برای پیکربندی ارزیاب باید بررسی کند که راهنماها در بردارنده دستورالعمل

 شوند.آوری و نگهداری میجمع Access-Request RADIUSهای برای تمام بسته مبدأ تا اطمینان حاصل کند که شواهدی از

 های زیر را انجام دهد:ارزیاب باید آزمون (Testآزمون )

را با آن به اشتراک نگذاشته است، با  RADIUSراز  محصولکه  NAS کیاز را  Access-Request RADIUS: ارزیاب باید یک 0آزمون 

شده کپسوله EAPیک پیام پاسخ  یرندهدربرگو  بوده (NASسرور دسترسی شبکه )مبدأ  دهندهنشان یدرستبهکه  NASهای شناسایی خصیصه

 کند.پیام را بدون پاسخ رها می ولمحصکند که  دیتائو خصیصه معتبر احراز هویت کننده پیام است ارسال کند. ارزیاب باید 

را با آن به اشتراک نگذاشته است، با  RADIUSراز  محصولکه  NAS کیاز را  Access-Request RADIUS: ارزیاب باید یک 2آزمون 

به اشتراک را با آن  RADIUSراز  محصولبوده که  (NASسرور دسترسی شبکه )یک  دهندهنشانکه به اشتباه  NASهای شناسایی خصیصه

کند  دیتائشده و خصیصه معتبر احراز هویت کننده پیام است ارسال کند. ارزیاب باید کپسوله EAPیک پیام پاسخ  یرندهدربرگگذاشته است و 

 .کندپیام را بدون پاسخ رها می محصولکه 

 

                                                 
33 TOE Summary Specification 

34 encapsulated 

39 Administrative guidance document 
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 اقدامات تضمین الزام اثبات دریافت انتخابی 3جدول 

 دریافت انتخابیاثبات  -الزام کارکرد امنیتی ارتباطات تضمینی ت اقداما

 RFC 2865مطابق با  RADIUSرا بررسی کند تا اطمینان حاصل کند که احراز هویت کننده پاسخ  سازی این پروتکلارزیاب باید شرح پیاده (TSS) محصولخلاصه مشخصه 

 .است

است تا  محصولشده بر روی کپسوله EAPو  RADIUSهای لازم برای پیکربندی دستورالعمل یرندهدربرگکند که راهنماها ارزیاب باید بررسی  (AGDسند راهنمای اجرایی )

انتقال  یدرستبه، ایجاد شده و واردشده Access-Request RADIUSهای اعلام وصول برای تمام بسته اطمینان حاصل کند که شواهدی از

 یابند.می

 باید آزمون زیر را انجام دهد:ارزیاب  (Testآزمون )

، معتبر یحساب کاربر یک یینتعشده از نوع هویت، کپسوله EAPشامل پیام پاسخ  Access-Request RADIUS: ارزیاب باید یک 0آزمون 

Access-پیام  محصولکه  و شامل همه اطلاعات مورد نیاز برای احراز هویت کاربر باشد. ارزیاب باید بررسی کند کندخدماتی که کاربر را مجاز می

Challenge36 38الگوریتم خلاصه پیام 31گرداند و چکیده پیامبرمی (MD5 Hash از کد متن طولانی+ شناسه + طول + احراز هویت کننده )

 .ها + راز با پاسخ احراز هویت کننده مطابقت دارد+ خصیصه Access-Requestدرخواست 

 یافتهتوسعهت تضمین الزام امنیت لایه انتقال : اقداما8جدول 

                                                 
36 Access-Challenge 

31 hash 

38 message-digest algorithm 
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 یافته( توسعهEAP-TLSامنیت لایه انتقال ) - یرپذتوسعهالزام کارکرد امنیتی پشتیبانی رمزنگاری پروتکل احراز هویت تضمینی اقدامات 

خلاصه مشخصه 

 (TSS) محصول

های ررسی کند تا اطمینان حاصل نماید که مشخصات اختیاری )مثل الحاقیهب محصولخلاصه مشخصه سازی این پروتکل را در ارزیاب باید شرح پیاده

 شدهمشخصرا بررسی کند تا از یکسانی دنباله رمزهای  محصولخلاصه مشخصه اند. ارزیاب باید پشتیبانی شده( و دنباله رمزهای پشتیبانی شده مشخص شده

 کند.اند اطمینان حاصل هایی که برای این مؤلفه ذکر شدهبا آن

سند راهنمای 

 (AGDاجرایی )

صدور  داریتصلاحهایی برای مدیران سیستم وجود دارد تا فهرستی از مراجع ارزیاب باید راهنمای عملیاتی را بررسی کند تا اطمینان یابد که دستورالعمل

، مورد پذیرش (EAP-TLSانتقال ) یهلا امنیت – یرپذتوسعه تیاحراز هوها با استفاده از سرور احراز هویتی که در تبادلات ی را که مجوز امضای گواهیگواه

در طول  محصولتوسط  شدهیرفتهپذو  شده شنهادیپهای هایی در مورد نحوه تعیین مجموعه الگوریتمهستند، مشخص نماید و نیز دستورالعمل محصول

بررسی کند  محصولهایی در مورد پیکربندی اتی را برای اطمینان از داشتن دستورالعملدارد. همچنین ارزیاب باید راهنمای عملی EAP-TLSتبادلات 

مطابقت داشته باشد )برای مثال مجموعه دنباله رمزهای انتشار داده شده توسط  محصولخلاصه مشخصه یحات توض( با TLS) امنیت لایه انتقال کهیطوربه

 حدود شود(.ن این الزامات مبرآوردممکن است برای  محصول

 (Testآزمون )

 های زیر را انجام دهد:ارزیاب باید آزمون

عنوان قسمتی از برقراری در این الزام برقرار کند. این ارتباط ممکن است به شدهمشخصرا با استفاده از هر دنباله رمز  TLS: ارزیاب باید ارتباط 0آزمون 

آمیز یک دنباله رمز )روی سیم( برای برآوردن هدف آزمون کافی است؛ ر شود. مشاهده مراوده موفقیتبرقرا EAPقسمتی از نشست  مثلاً پروتکل سطح بالاتر 

قرار گرفته است ضروری نیست )برای مثال،  استفاده موردهای ترافیک رمزگذاری شده در تلاش جهت تشخیص اینکه دنباله رمزی که بررسی مشخصه

بیتی  296 (AESیشرفته )پ یاستاندارد رمزگذاربیتی بوده و  028 (AES) یشرفتهپ یاستاندارد رمزگذارده تشخیص اینکه الگوریتم رمزنگاری مورد استفا

 نیست(.

شود. ارزیاب باید برای برقراری ارتباطاتی تلاش کند که در های زیر برای هر گواهی پشتیبانی شده با امضای الگوریتم پشتیبانی شده تکرار می: آزمون2آزمون 

یافته توسعه KeyUsageیافته بوده و بیت توافق کلید در فیلد توسعه KeyUsageرویس گیرنده شامل هدف احراز هویت سرویس گیرنده در فیلد آن گواهی س
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اقد هدف بررسی خواهد کرد که آن ارتباط با گواهی سرویس گیرنده معتبر دیگری که ف آن از بعداست. ارزیاب  برقرارشدهتنظیم شده و تأیید کند که ارتباط 

 برقرار نشده است. استیافته توسعه KeyUsageاحراز هویت سرویس گیرنده در فیلد 

ها پیشنهاد شود راهنماهای اجرایی را دنبال کند، این پروتکل EAP-TLSهایی که باید در طول مبادلات : ارزیاب باید برای تنظیم فهرستی از پروتکل3آزمون 

آغاز کرده و اطمینان حاصل نماید که  NASاست. ارزیاب باید ارتباطی با یک  که توسط عنصر اول این مؤلفه مشخص شدهبه مواردی محدود باشند باید تنها 

توسط سرویس گیرنده  شنهادشدهیپهای ای از مجموعه کلی پروتکلفهرست اولیه زیرمجموعه شوند. اگرپیشنهاد داده می شدهیکربندیپهای فقط پروتکل

 آغازین مشخص شود. آزموندر  مورداستفادههای ای از پروتکلید آزمون را تکرار کند تا زیرمجموعهنباشد، ارزیاب با

 یافتهتوسعه RADIUSالزام : اقدامات تضمین9جدول 

 یافتهتوسعه RADIUSالزام کارکرد امنیتی پشتیبانی رمزنگاری اقدامات تضمین 

خلاصه مشخصه 

 (TSS) محصول

سرور و  محصولاست که همه ارتباطات میان  شدهیینتععنوان پروتکلی به RADIUSمنظور حصول اطمینان از اینکه را به محصولخلاصه مشخصه ارزیاب باید 

عنوان یک به EAPکه را بررسی کند تا اطمینان حاصل کند  محصولخلاصه مشخصه بررسی کند. ارزیاب باید  شود،بر اساس آن انجام می (NASدسترسی شبکه )

است که  یادوطرفهابزاری برای احراز هویت  (TLS) امنیت لایه انتقالمشخص شده است و  NASو  محصولپروتکل احراز هویت مورد استفاده برای ارتباط میان 

پروتکل را بررسی کند تا اطمینان  نیای سازادهیپبه  هستند. ارزیاب باید توضیحات مربوط رمجازیغهای احراز هویت انجام شود و دیگر چارچوب EAPباید بر روی 

 کند.مطابقت می RFC 3579با  RADIUSشده کپسوله EAPحاصل شود که احراز هویت کنندگان پیام 

سند راهنمای 

 (AGDاجرایی )

، 2869های RFCمطابق با  محصولده بر روی شکپسوله EAP-TLSو  RADIUSهای ضروری برای پیکربندی ارزیاب باید تأیید کند که راهنما، دستورالعمل

 .گیردیبرمدر  9206و  3915، 2865

 (Testآزمون )

 های زیر را انجام دهد:ارزیاب باید آزمون

اشتراک  که یک کلید از قبل به محصولبا  NAS، از یک محصولبرای  شدهکپسوله EAPهای پاسخ پیام بارا  RADIUS: ارزیاب باید درخواست دسترسی 0آزمون 

 دهد.ها پاسخ میاین پیام بهی درستبه 3915و  2869های RFCمطابق با  محصولکند که  دیتائارسال کرده و  گذاردرا به اشتراک می RADIUS شدهگذاشته
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  یکAccess-Request  شامل یک پیام پاسخEAP یک  محصولکند که  دیتائشده است. ارزیاب باید کپسولهAccess-Reject اسخ شامل پEAP 

 عدم جایگزین است. دهندهنشانگرداند که را برمی (NaK) 35شده از نوع تصدیق منفیکپسوله

  یکRequest-Access های پاسخ شامل پیامEAP زیر است:  41هایشده و هر یک از خصیصهکپسوله-password, CHAP-40password, CHAP-User

challenge, ARAP-password, password-retry, reply-message, error-cause  ها را بدون درخواست محصول. ارزیاب باید بررسی کند که در هر مورد

 کند.پاسخ رها می

  یکAccess-Request  که شامل یک پیام پاسخEAP ارزیاب باید تأیید کند گیردیبرنمپیامی را در  احراز هویت کنندهشده بوده و هیچ خصیصه کپسوله .

 کند.را بدون پاسخ رها میدرخواست  محصولکه 

  یکAccess-Request  شامل یک پیام پاسخEAP شده از نوع کپسولهMD5-challenge  با پیام  محصولاست. ارزیاب باید تأیید کند کهAccess-

Challenge  یمنف یقتصداز نوع (NaK )( یا تصدیق منفیNaKتوسعه )دهد.یافته به این پیام پاسخ می 

  یکAccess-Request  شامل یک پیام پاسخEAP حساب کاربری معتبر و خدمتی است که کاربر یک  کنندهمشخصشده از نوع هویت است که کپسوله

 مورد نیاز برای احراز هویت کاربر است. اطلاعاتبرای آن مجاز شده و شامل همه 

o  یک  محصولکند که  دیتائارزیاب بایدAccess-Challenge  ل پروتکرا با یک بسته شروعEAP-TLS مانند: ؛ گرداندشده برمیکپسولهEAP-request 

 .no data، تنظیم بیت شروع و EAP-TLSبه  type-EAPبا تنظیم 

o  یدهدستارزیاب باید به تکمیل TLS و  ادامه دهد محصول، منقضی شده و لغو شده برای امنریغهای سرویس گیرنده معتبر، نامهبا ارائه گواهی

 رسد و برای بقیه ناموفق ست.های معتبر با موفقیت به اتمام مینامهتنها برای گواهی یدست دهتأیید کند که پیام 

o  یدهدستیک  محصولارزیاب باید تأیید کند که TLS آمیز را با موفقیتaccess 

o accept-  همراه با بستهsuccess-EAP یده دستیک  محصولکند که  دیتائدهد. ارزیاب باید شده نشان میکپسوله TLS  ناموفق را با-Access

                                                 
35 Negative-Acknowledgement 

41 attributes 

40 Challenge Handshake Authentication Protocol 
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Reject  همراه با بستهfailure-EAP دهد.شده نشان میکپسوله 

o های موفق، ارزیاب باید دهیدر طول دیگر دستAccess-Request  باEAP-response با  شدهکپسولهtype-EAP جزبهبه هر چیزی را شده تنظیم 

EAP-TLS  ک ی محصولارسال کند و بررسی کند کهAccess-challenge  باReques-EAP شده از نوع کپسولهEAP-TLS که  گرداندبرمی

عادی  صورتبه یدست دهکند که مراحل متوالی  دیتائنامعتبر )نادیده گرفته شده(. ارزیاب باید  EAP: خطای نوع است error-cause دهندهنشان

 شوند.کامل می

 ید پنج های موفق، ارزیاب بادهیدر طول دیگر دستAccess-Request های را با بستهEAP ازبعد  محصولکند که  دیتائارسال کند و  شدهنامعتبر کپسوله 

 کند.شده ارسال میکپسوله failure-EAPرا با بسته  Access-Rejectدریافت پنجمین بسته نامعتبر، 

  یکAccess-Request  شامل پیامresponse-EAP ها مجاز است که یک حساب کاربری معتبر و خدماتی که کاربر برای آن شده از نوع شناسهکپسوله

 گرداند.را برمی Access-Reject محصولکند که  دیتائکند. ارزیاب باید نیست را مشخص می

  یکAccess-Request  شامل پیامresponse -EAP دیتائ. ارزیاب باید کندشده از نوع شناسه است که یک حساب کاربری نامعتبر را مشخص میکپسوله 

 گرداند.را برمی Access-Reject محصولکند که 

  یکAccess-Request  کند.درخواست را بدون پاسخ رها می محصولکند که  دیتائکه رشته طول آن نادرست است. ارزیاب باید 

  یکAccess-Request  کند.را بدون پاسخ رها میدرخواست  محصولکند که  دیتائکه رشته کد آن نامعتبر است. ارزیاب باید 

  یکAccess-Request  که یک پیامresponse -EAP گیرد که با درخواست مطابقت ندارد. پیام را در برمی احراز هویت کنندهو خصیصه  شدهکپسوله

 کند.درخواست را بدون پاسخ رها می محصولکند که  دیتائارزیاب باید 

 گذاری شدهترکیب کلید از قبل به اشتراک الزام مات تضمین: اقدا11جدول 

 الزام کارکرد امنیتی شناسایی و احراز هویت ترکیب کلید از قبل به اشتراک گذاشته شدهاقدامات تضمین 
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خلاصه مشخصه 

 (TSS) محصول

هایی را که اجازه کلید از قبل به اشتراک روتکلتمام پ محصولخلاصه مشخصه را بررسی کند تا مطمئن شود که  محصولخلاصه مشخصه ارزیاب باید 

برای هر پروتکل  کاراکتر 22دهد که کلیدهای از قبل به اشتراک گذاشته شده متنی دارای کند و توضیح میگذاشته شده متنی را دارند شناسایی می

با انتخاب الزام کارکرد امنیتی  RadSecخدمت  یتامنیا  IPsecخاب شوند. ارزیاب همچنین باید تأیید کند که انتتوسط این الزام پشتیبانی می شدهییشناسا

 مطابقت دارد. (FTP_ITC.1) محصولدرونی  امنکانال  – امنمسیر 

سند راهنمای 

 (AGDاجرایی )

گذاشته متنی قوی را برای مدیران هایی در مورد ترکیب کلیدهای از قبل به اشتراک ارزیاب باید راهنمایی عملیاتی را بررسی کند تا تعیین کند که راهنمایی

های پشتیبانی شده توان وارد کرد(، اطلاعاتی در مورد گستره طولدهد که میهای متنوع را نشان میو اگر انتخاب کلیدهایی با طول)دهد سیستم ارائه می

را مشخص کند و این فهرست باید مجموعه مرجعی از دیگر های مجاز برای کلیدهای از قبل به اشتراک گذاشته کاراکترها باید دهد. راهنماییارائه می

 0.2.یافتهاز قبل به اشتراک گذاشته شده توسعه یدکل یبترک یتو احراز هو ییشناسا یتیالزام کارکرد امنهای موجود در مجموعه فهرست

(FIA_PSK_EXT.1.2) .باشد 

 (Testآزمون )

انجام شده باشد( انجام دهد.  محصولهای متفاوت سازیتوسط پیاده کهیدرصورتنصب یک پروتکل )ها پروتکلاز  هرکدامهای زیر را بر روی ارزیاب باید آزمون

 توان یک یا چندین آزمون را انجام داد.می آزمونتوجه داشته باشید که بر روی هر گزینه 

های مجاز مطابق با راهنمای کاراکترل دهد که شامل ترکیبی از ای را تشکیکاراکتر 22: ارزیاب باید یک کلید از قبل به اشتراک گذاشته شده 0آزمون 

 تواند با این کلید انجام شود.عملیاتی است و نشان دهد که مراوده پروتکلی موفق می

ا برای کمترین طول، های متفاوت پشتیبانی کند، ارزیاب باید آزمون یک رهای از قبل به اشتراک گذاشته شده با طولاز کلید محصول]شرطی[: اگر  2آزمون 

ی مربوط به هاآزمونهای نامعتبر خارج از گستره پشتیبانی شده )هم حد بالا و هم حد پایین( تکرار کند. و طول بیشترین طول، طولی در گستره مجاز

 شوند. رد محصولهای نامعتبر باید توسط آمیز باشند و طولبیشترین طول، کمترین طول و طول در گستره مجاز باید موفقیت

 محصول: اقدامات تضمین الزام برقراری نشست 11جدول 

 محصولبرقراری نشست  – محصولالزام کارکرد امنیتی دسترسی به  اقدامات تضمین پالایش
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خلاصه مشخصه 

 (TSS) محصول

ها نشست کاربر انکار شود، به شکل مشخصی تعریف با توجه به آنهایی که ممکن است را بررسی کند تا تمام خصیصه محصولخلاصه مشخصه ارزیاب باید 

 شده باشد.

سند راهنمای 

 (AGDاجرایی )

 شدهییشناساهای هایی در مورد پیکربندی هر یک از خصیصهراهنمایی یرندهدربرگارزیاب باید راهنمای عملیاتی را بررسی کند تا تعیین کند که این راهنما 

 .است محصولخلاصه مشخصه در 

 (Testآزمون )

 ها انجام دهد:از خصیصه هرکدامارزیاب باید آزمون زیر را برای 

که دسترسی آن  یاگونهبهبرقرار کند. ارزیاب باید از راهنمای عملیاتی برای پیکربندی سامانه تبعیت کند  تیموفق: ارزیاب باید یک نشست کاربر را با 0آزمون 

کند در حالی که هنوز یاب برای برقراری یک نشست در تضاد با تنظیمات خصیصه تلاش میازآن ارزپسصیصه انکار شود. کاربر بر اساس یک مقدار خاص از خ

ارزیاب باید این آزمون را برای هر  ارزیاب باید مشاهده کند که تلاش برای دسترسی با شکست مواجه شده است. دهد.داده احراز هویت معتبر ارائه می

 تکرار کند. امنیت وسط نویسنده هدفخصیصه مشخص شده ت

 محصولدرونی  امن: اقدامات تضمین الزام کانال 12جدول 

 محصولدرونی  امنکانال  - امنالزام کارکرد امنیتی مسیر/کانال اقدامات تضمین 

خلاصه مشخصه 

 (TSS) محصول

در الدزام، هدر  شددهییشناساهای فناوری اطلاعات مجاز ن کند که برای تمام ارتباطات با موجودیترا بررسی کند تا تعیی محصولخلاصه مشخصه ارزیاب باید 

هدای است. ارزیاب همچنین باید تأیید کندد کده همده پروتکل شدهییشناساهای مجاز برای آن موجودیت فناوری اطلاعات سازوکار ارتباطی از دیدگاه پروتکل

 اند.ی گنجانده شدههدف امنیتو در الزامات  شدهییساشنا محصوللاصه مشخصه در خ ذکرشده

سند راهنمای 

 (AGDاجرایی )

های مجاز با هر موجودیت فناوری اطلاعدات مجداز را در تمام پروتکل مجدد یو برقرارهایی برای ایجاد ارزیاب باید تأیید کند که مستندات راهنما دستورالعمل

 .گیردیبرم

 (Testآزمون )
 آزمون زیر را انجام دهد:ارزیاب باید 

با استفاده از هر پروتکل در طول دوره ارزیابی آزموده شده اسدت و ارتباطدات بدا توجده بده اسدناد  NAS: ارزیاب باید مطمئن شود که ارتباطات با هر 0آزمون 
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 اند.بوده زیآمتیموفقو باید اطمینان حاصل کند که ارتباطات  اندشدهراهنما تنظیم 

تواند با توجه به آنچه در الزام آمده است آغاز کند، ارزیاب باید از اسناد راهنما پیروی کند تدا مطمدئن شدود کده در می محصولی هر پروتکل که : برا2آزمون 

 آغاز گردد. محصولتواند با موفقیت از عمل کانال ارتباطی می

 کند.مناسبی استفاده می شدهییشناساهای انال داده از پروتکلمطمئن شود که ک NAS: ارزیاب باید در مورد هر کانال ارتباطی با 3آزمون 

ایجداد  برقرارشدده ارتبداطفیزیکی تدداخلی در یدک  صورتبهاند مورد آزمایش قرار گرفته 0که با آزمون  NAS: ارزیاب باید برای هر پروتکل مرتبط با 4آزمون 

 شوند.مناسبی محافظت می صورتبهه وصل شد ارتباطات دوباره کند. ارزیاب باید مطمئن شود که وقتی ارتباط فیزیکی دوبار

( FTP_ITC.1.1) محصدولدروندی  امدنکاندال  - امنالزام کارکرد امنیتی مسیر/ کانال های خاص مرتبط هستند در یشتر که با پروتکلب ینیتضم یهایتفعال

 قابل انتخاب هستند.

 (NDcPPپروفایل حفاظتی مشترک افزاره شبکه )اقدامات تضمین مبتنی بر الزامات کارکرد امنیتی  -6-1-2

 : اقدامات تضمین الزام تولید داده امنیتی17جدول 

 تولید داده ممیزی -الزام کارکرد امنیتی ممیزی امنیتی اقدامات تضمین 

پروفایدل در  شددهفیتعر یرکاربردپدذرا علاوه بر رویدادهای قابل ممیدزی ( FAU_GEN.1) یزیممداده  یدتول - یتیامن یزیالزامات کارکرد امنیتی ممارزیاب باید اقدام تضمینی برای 

است انجام دهد. علاوه بدر ایدن  شده فیتعربرای رویدادهای قابل ممیزی بالا  (NDcPPپروفایل حفاظتی مشترک افزاره شبکه )، به همان شکلی که در شبکه افزارهحفاظتی مشارکتی 

 اند.ی ممیزی شدهطور مناسببه بسته الحاقیهای اجرایی تعریف شده برای این ین کند که فعالیتارزیاب باید تضم

 هویت احراز: اقدامات تضمین الزام ساماندهی شکست 14جدول 
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 ساماندهی شکست احراز هویت -الزام کارکرد امنیتی شناسایی و احراز هویت اقدامات تضمین 

شخصه خلاصه م

 (TSS) محصول

را برای داشتن توصیفی برای هر روش پشتیبانی شده برای اقدامات اجرایی از راه دور بررسی کند تا مشخص کند که  محصولخلاصه مشخصه ارزیاب باید 

دهد که با استفاده از آن مانع  همچنین باید روشی را شرح محصولخلاصه مشخصه  .شودیم یابیو رد ییشناسا یدرپیناموفق پ احراز هویت یهاچگونه تلاش

 و اقدامات ضروری برای حفظ این توانایی را شرح دهد. شده محصولاز ورود موفق مدیر سیستم از راه دور به 

سند راهنمای 

 (AGDاجرایی )

هنگام رسیدن به  محصولو نحوه پاسخ ارزیاب باید راهنمای عملیاتی را بررسی کند تا مطمئن شود دستورالعملی برای تنظیم حد آستانه شکست احراز هویت 

دهد مشخص شده شرح داده شده است که به مدیر راه دور اجازه می «اقدام»این حد آستانه تعریف شده باشد )چنانچه قابل تنظیم باشد( و فرآیندی برای هر 

مورد استفاده برای  امنزوکار متفاوت دیگری با توجه به مسیر این گزینه انتخاب شود(. اگر اقدام یا سا کهیدرصورتبتواند به سیستم وارد شود ) بارکتا ی

 ( را ببینید(.FTP_TRP.1) امنمسیر  – امنها با جزییات توضیح داده شود )الزام کارکرد امنیتی مسیر/کانال سازی شده باشد تمام آنپیاده محصولدسترسی 

 (Testآزمون )

 دسترسی دارد انجام دهد: محصولبه  راه دوراز طریق آن مدیر سیستم های زیر را برای هر روشی که ارزیاب باید آزمون

استفاده کند. ارزیاب باید زمانی که  محصولدرپی مجاز توسط های احراز هویت ناموفق پی: ارزیاب باید از راهنماهای عملیاتی برای تنظیم تعداد تلاش0آزمون 

های معتبر های بعدی حتی با اعتبارنامهباشد، آزمون را انجام داده و مطمئن شود که تلاش رسیده راه دوربه حد آستانه برای حساب مدیر سیستم از 

 نخواهند بود. زیآمتیموفق

های احراز هویت بیش از حد سازی مجدد حساب کاربری که به دلیل شکستنشان دهد که برای فعال محصولخلاصه مشخصه : ]شرطی[ اگر 2آزمون 

را انجام دهد، از راهنمای عملیاتی  0ی مراحل موجود در آزمون حساب کاربرکردن یک یتی ضروری است، ارزیاب باید برای قفلمسدود شده، یک اقدام مدیر

 .استآمیز مدیر سیستم دیگر قادر به ورود موفقیت باریکدستی پیروی کرده و مشاهده کند که  صورتبه شدهقفلسازی مجدد حساب مدیریتی برای فعال

های احراز هویت نشان دهد که یک بازه زمانی باید سپری شود تا یک حساب کاربری که به دلیل شکست محصولخلاصه مشخصه شرطی[ اگر : ]3آزمون 

را انجام دهد تا یک حساب را قفل کند، از راهنمای  0خودکار فعال شود، ارزیاب باید مراحل موجود در آزمون  صورتبهبیش از حد مسدود شده مجدداً 

آمیز موفقیت صورتبهتواند ای، حساب کاربری نمیهای ورود دورههای زمانی قابل انتخاب پیروی کند و مشاهده کند در طول تلاشتی برای تنظیم بازهعملیا
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 های زمانی متفاوت قابل انتخاب آزمایش کند.وارد شود تا مقدار زمانی تنظیم شده سپری شود. ارزیاب باید این آزمون را برای بازه

 : اقدامات تضمین الزام مشخصات توابع مدیریت15جدول 

 مشخصات توابع مدیریت -الزام کارکرد امنیتی مدیریت امنیت  اقدامات تضمین

ابزارهای  محصولها برای نشان دادن این موضوع که تاین بسته الحاقی و هر الزام کارکرد امنیتی کاربردپذیر در پیوس 3-9و  2-9انطباق با دیگر الزامات کارکرد امنیتی در بخش 

 .استکافی برای مدیریت توابع سرور احراز هویت خویش فراهم آورده است، کافی 

 (App PP) یکاربرد برنامه یحفاظت یلپروفااقدامات تضمین مبتنی بر الزامات کارکرد امنیتی  -6-1-7

 تولید داده ممیزی: اقدامات تضمین الزام 16جدول 

 تولید داده ممیزی -الزام کارکرد امنیتی ممیزی امنیت اقدامات تضمین 

خلاصه مشخصه 

 (TSS) محصول

کند. در کنار شرح مختصری برای هر را بررسی کند و مطمئن شود که قالب مناسب برای رکوردهای ممیزی را فراهم می محصولخلاصه مشخصه ارزیاب باید 

 ت ممیزی باید پوشش داده شوند.رشته، هر قالب ثب

سند راهنمای 

 (AGDاجرایی )

ی را در خود دارد و قالبی برای همه رکوردهای ممیزی بررسقابلارزیاب باید راهنمای عملیاتی را بررسی کند و مطمئن شود که فهرستی از تمام رویدادهای 

صه مختصری برای هر رشته ارائه شود. ارزیاب باید مطمئن شود که تمامی انواع و خلا شدهدادهآورد. هر نوع قالب رکورد ممیزی باید پوشش فراهم می

تولید داده ممیزی  -الزام کارکرد امنیتی ممیزی امنیت  ازیموردناطلاعات  یرندهدربرگها اند و شرح رشتهشده اجبار بسته الحاقیرویدادهای قابل ممیزی برای 

(FAU_GEN.1.2و اطلاعات اضافی مشخص ) هستند. 4در جدول شده 

و  یدادرو یناطلاعات ا یاتجزئ 4ای واضح است. در جدول ویژه اطمینان یابد که راهنمای عملیاتی در رابطه با محتویات رویدادهای رشته صورتبهارزیاب باید 

های برای بازنگری ثبتمدیر سیستم اجازه دادن به . ارزیاب باید مطمئن شود که نام یا شناسه در راستای است یازمورد ن منشأ رویداد یشناسه برا یانام  یک

های فناوری اطلاعات کفایت های مرتبط با ارتباطات با دیگر سامانهارتباط برای شکست محصولتعیین محتوای عملیات و نقطه انتهایی غیر  منظوربهممیزی 

 کند.می
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ای داشته باشد قابلیت کارکردی محصولگیری کند. ممکن است مرتبط هستند تصمیم بسته الحاقیارزیاب باید در مورد اقدامات اجرایی که به محتوای این 

، ارزیابی نشده باشد. این قابلیت کارکردی بسته الحاقیکارکردی امنیت در محتوای این  الزامیک  عنوانبهکه به دلیل مشخص نشدن آن قابلیت کارکردی 

 محصول شدهیابیارزاقدامات اجرایی در یک پیکربندی  . از آنجا که ایناندشدهیفتوصهنمای عملیاتی ای باشد که در راهای اجراییممکن است دارای جنبه

های و فایل 42هااجرا نخواهند شد، ارزیاب باید راهنمای عملیاتی را بررسی کند و تصمیم بگیرد که کدام دستورات اجرایی شامل زیر دستورها، اسکریپت

که  بسته الحاقیدر  شدهمشخصضروری هستند تا الزامات  محصولسازی شده در ( سازوکار پیادهکردنیرفعال غ یافعال شامل پیکربندی مرتبط با پیکربندی )

های مرتبط با تضمین عنوان قسمتی از فعالیتدهند اجرا کند. ارزیاب ممکن است این عمل را بهرا شکل می «تمام اقدامات اجرایی»ای را که مجموعه

 سازد، اجرا کند.که الزامات را برآورده می (AGD_OPE) یاتیعملراهنمای کاربر  –ات راهنمای اجرایی مستندراهنمای 

 (Testآزمون )

 های زیر را انجام دهد:ارزیاب باید آزمون

بق اقدامات تضمین مرتبط با که این رکوردهای ممیزی را مطا محصولبرای تولید صحیح رکوردهای ممیزی با داشتن  محصول: ارزیاب باید توانایی 0آزمون 

 کند، بیازماید.تولید می بسته الحاقیی این الزامات کارکرد

قابل ممیزی باشد. هنگام بررسی نتایج این آزمون، ارزیاب باید  بسته الحاقیدر محتوای این  یرکاربردپذ: ارزیاب باید آزمایش کند که هر اقدام اجرایی 2آزمون 

های موجود در هر رکورد ممیزی و رشته در راهنمای اجرایی مطابقت دارد شدهمشخصدر طول آزمایش با قالب  دشدهیتولمطمئن شود که رکوردهای ممیزی 

 های مناسبی دارند.ورودی

برای نشان دادن  شدهامانجگیرد. برای مثال، آزمایش  انجام یمطور مستقبه یتیامن یهان سازوکاردبا آزموهمراه تواند یم ینجا انجام شددر ایشی که آزمانکته: 

 انددشدهیتولی درستبهتواند برای نشان دادن این موضوع که رکوردهای ممیزی این تابع کند میی انکار برقراری نشست را اجرا میخوببه FTE_TSE.1اینکه 

ای برای های جداگانهاند نیازی به انجام آزمایشولید شدهرویداد قابل ممیزی ت هرکدامهای دیگر را شناسایی کند که در به کار رود. اگر ارزیاب بتواند آزمایش

 های کارکردی ممیزی نیست.آزمون انحصاری قابلیت

                                                 
42 Scripts 
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 کارکرد مدیریتی: اقدامات تضمین مشخصات 13جدول 

 کارکرد مدیریتیمشخصات  -الزام کارکرد امنیتی مدیریت امنیت اقدامات تضمین 

ابزارهای  محصولها برای نشان دادن این موضوع که این بسته الحاقی و هر الزام کارکرد امنیتی کاربردپذیر در پیوست 4-9و  2-9الزامات کارکرد امنیتی در بخش انطباق با دیگر 

 .استکافی برای مدیریت توابع سرور احراز هویت خویش فراهم آورده است، کافی 

 های امنیتیهایی بر روی نقشت تضمین الزام محدودیت: اقداما18جدول 

 یتیامن یهانقشبر روی  هایییتمحدود -الزام کارکرد امنیتی اقدامات تضمین 

خلاصه مشخصه 

 (TSS) محصول

های نقش را محدودیت به او و اعطاشدهرا بررسی کند تا تأیید کند که این خلاصه، نقش مدیر سیستم و اختیارات  محصولخلاصه مشخصه ارزیاب باید 

 دهد.توضیح می

سند راهنمای 

 (AGDاجرایی )

که شامل  محلی و راه دور وجود دارد صورتبه محصولهایی برای مدیریت ارزیاب باید راهنماهای عملیاتی را بررسی کند تا مطمئن شود که دستورالعمل

 رنده اعمال شوند.گیو یا سرویس راه دورای است که باید در مدیریت پیکربندی هرگونه

 (Testآزمون )

های پشتیبانی شده را مورد استفاده قرار دهد، هر چند لازم نیست هر آزمایش شامل یک در طول دوره اقدامات آزمایشی جهت ارزیابی، ارزیاب باید تمام رابط

مطابقت  بسته الحاقیکه با الزامات  محصولبانی شده مدیریت اقدام اجرایی با هر رابطی تکرار شود. با این حال، ارزیاب باید مطمئن شود که هر روش پشتی

 43امنیت لایه انتقال/ پروتکل امن انتقال ابرمتنو  SSHافزاری محلی، بتواند از طریق رابط سخت محصولاست؛ برای مثال اگر  شدهشیآزمادارد 

(TLS/HTTPS) ارزیابی اعمال شوند. گروهامات آزمایشی قابل مدیریت باشد، بنابراین هر سه روش مدیریتی باید در طول اقد 

 یافتهتوسعه محصول: اقدامات تضمین آزمون 19جدول 

 یافتهتوسعه محصولآزمون  - محصولالزام کارکرد امنیتی محافظت از اقدامات تضمین 

خلاصه مشخصه 

 (TSS) محصول

اجرا شود را با جزئیات شرح  محصولاندازی توسط که باید هنگام راه هاییییخودآزمامطمئن شود که را بررسی کند تا  محصولخلاصه مشخصه ارزیاب باید 

حافظه در حال »هایی واقعاً در حال انجام هستند )برای مثال چیزی بیشتر از اینکه گفته شود داده است؛ این توضیحات باید مشخص کند که چه آزمون

                                                 
43 Transport Layer Security / Hypertext Transfer Protocol Secure 
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های حافظه و خواندن دوباره آن برای اطمینان از یکسانی آن حافظه با نوشتن مقداری به هر یک از مکان»این باشد: ، توضیح باید چیزی شبیه«آزمایش است

در مورد کفایت آزمایش برای نشان دادن کارکرد درست  محصولخلاصه مشخصه (. ارزیاب باید تضمین کند که استدلال «با چیزی که نوشته شده بود

 مناسب است. محصول

هنمای سند را

 (AGDاجرایی )

هایی حاصل شوند و اقداماتی که مدیر باید در ارزیاب همچنین باید مطمئن شود که دستورالعمل اجرایی خطاهای احتمالی که ممکن است از چنین آزمون

 اند مطابقت داشته باشند.شرح داده شده محصولخلاصه مشخصه پاسخ انجام دهد را توضیح داده است؛ این خطاهای احتمالی باید با مواردی که در 

 (Testآزمون )

 بسته الحاقیرا اجباری خواهد کرد. برای این نسخه از  هاییخودآزماتعریف شده از  وضوحبه، وجود یک مجموعه حداقلی بسته الحاقیهای آینده این نسخه

 های زیر انجام پذیرند:رود حداقل آزمایشانتظار می

 محصولافزارهای اجرایی و نرم افزارسنجی یکپارچگی میاندرستی .أ

 .الزام کارکردی امنیتیسنجی عملیات درست توابع رمزنگاری ضروری برای برآوردن هر درستی.ب

 باید برای یک سطح اطمینان قابل مقایسه زیر، در نظر گرفته شود: گرفتهانجامهای وجود انطباق رسمی اجباری نیست، خودآزمایی اگرچه

سنجی درستی منظوربهافزار افزار یا میان، آزمون یکپارچگی نرم(FIPS 140-2)041-2 44ازش اطلاعات فدرال انتشاراتاستاندارد پرد 4.5.0فصل  .أ

 افزار اجراییافزار و نرممیان

درست سنجی عملیات های رمزنگاری برای درستی، آزمون الگوریتم(FIPS 140-2)041-2استاندارد پردازش اطلاعات فدرال انتشارات  4.5.0فصل .ب

 توابع رمزنگاری باید مناسب در نظر گرفته شود.

ی باید در رمزنگار یت توابعامن یابیارز یبرا ،(CCRA) 49توافقنامه به رسمیت شناختن معیار مشترک هر کشور عضو یالزامات ملبه عنوان پیشنهاد دیگر، 

 صورت مناسب بودن در نظر گرفته شود.

                                                 
44 The Federal Information Processing Standard 

49 Common Criteria Recognition Arrangement 
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 هرگونهدهندگان دلیل ها اشاره شد یا در طول شروع به کار اولیه اجرا شده و یا اینکه توسعهکه در بالا به آن هاییییخودآزماکند که  دیتائارزیاب ممکن است 

 انحراف )تغییر( در آن را )در صورت امکان( توجیه کرده است.

 یتیمنطق الزامات امن -3

لاش برای افزایش قابل فهم بودن کلی تهدیدات مورد توجه سرورهای احراز هویت؛ از ت ایگونههای آغازین سند ارائه روایتدر این بسته الحاقی، تمرکز بخش

های ارزیابی منطبق بر این پروفایل حفاظتی بود. ساختار این ارائه به شکلی برای کاهش این تهدیدات و میزان کاهش دست یافته با هدف استفاده موردهای روش

های ها برای ارزیابی فعالیتتوان از آنهایی با ساختار جدولی است که میبی کرد، بنابراین، این بخش شامل روشهای رسمی ارزیانبود که بتوان آن را با روش

 مرتبط با این سند استفاده کرد.

 امنیتی سئلهتعریف م -3-1

 مفروضات -3-1-1

ضات علاوه بر مواردی هستند که در وجود داشته باشند. این مفرو محصولاند، فرض شده که در محیط عملیاتی شرایط خاصی که در زیر ارائه شده

را شامل  محصولو هم شرایط محیطی ضروری در استفاده از  محصولهای عملی در توسعه الزامات امنیتی اند و هم واقعیتهای حفاظتی مبنا تعریف شدهپروفایل

 شود.می

 محصولمفروضات -21جدول 

 فرض تعریف ضفرنام 

A.NAS محصوله است فرض شد ( به سرور دسترسی شبکهNASکه در محیط عملیاتی قرار دارد وصل شده است که درخواست )کند.های احراز هویت را به آن منتقل می 
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 تهدیدات -3-1-2

های هستند که در پروفایلاند توسط سرور احراز هویت مورد توجه قرار دارند. توجه کنید که این تهدیدات علاوه بر مواردی تهدیداتی که در ادامه آورده شده

افزاری است که با همان تهدیداتی نرم یبرنامه کاربردیگر، سرور احراز هویت که یک دعبارتبهاند. حفاظتی مبنا قرار دارند و در سرور احراز هویت اعمال شده

زیرین برای  سکوجود دارد میزان وابستگی سرور احراز هویت به افزاری اختصاص یافته با آن مواجه است. تنها تفاوتی که وروبرو خواهد بود که یک افزاره سخت

 های کارکردی خود است.ی تکیه بر قابلیتجابهکاهش تهدیدات 

 

 تهدیدات -21جدول 

 تعریف تهدید نام تهدید

T.FALSE_ENDPOINTS 
های مرتبط با به روشی غیر ایمن عمل کند یا داده محصولموجب شود که جا بزند و  NASیا  محصولی جابهممکن است یک عامل مخرب، خود را 

 یا محیط عملیاتی آن استخراج کند. محصولامنیت را از 

T.INVALID_USERS 
ده گرفته یا نادی دشدهییتأ محصولهای احراز هویت نامعتبر که توسط ای نادرست یا دیگر درخواستهای اعتبارنامهممکن است یک کاربر مخرب از داده

 ای برای دسترسی احراز هویت نشده هستند.در محیط عملیاتی سوژه شدهحفاظتشوند را تأمین کند، از این رو، منابع م

 یی امنیتی سازمانهامشیخط-3-1-7

 وجود ندارد. ایشدهیفتعرمشی امنیتی سازمانی هیچ خط بسته الحاقیبرای این 

 امنیتی سئلهتعریف م تناظر -3-1-4

 کاربه بسته الحاقیدر این  شدهشناسایییا برای اهداف امنیتی تعریف شده شده در این بسته الحاقی شت تهدیدات و مفروضات تعریفجدول زیر برای نگا

 است. رفته
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 تناظر تعریف مسائل امنیتی -22جدول 

 الزامات کارکرد امنیتی اهداف امنیتی تهدید یا مفروضات

T.FALSE_ENDPOINTS OE.TRUSTEDNAS FCS_EAP-TLS_EXT.1, FIA_PSK_EXT.1, 
FTP_ITC.1 

T.INVALID_USERS O.RADIUSCOMPLIANT, 

O.USERAUTH 
FCO_NRO.1, FCO_NRR.1, 
FCS_RADIUS_EXT.1, 
FCS_RADSEC_EXT.1, FIA_AFL.1 (see 1.4.3.3), FIA_UAU.6, FTA_TSE.1 

A.NAS OE.NAS N/A 

 اهداف امنیتی -3-2

 محصولرای اهداف امنیتی ب -3-2-1

 جدول زیر اهداف امنیتی خاص سرور احراز هویت را در خود جای داده است.

 محصول یبرا یتیامن اهداف 27جدول 

 تعریف هدف امنیتی نام هدف امنیتی

O.RADIUSCOMPLIANT باید پروتکل  محصولRADIUS  را مطابق باRFCسازی کند.های کاربردپذیر پیاده 

O.TRUSTEDNAS باید سازوکارهایی برای تسهیل احراز هویت دوطرفه با  محصولNAS .در محیط عملیاتی ارائه دهد 

O.USERAUTH 
های کاربردپذیری که در درخواست موجود ارائه دهد و بر اساس داده RADIUSهای احراز هویت باید سازوکاری برای ارزیابی درخواست محصول

 گیری کند.د یا چالش پیام درخواست تصمیمهستند نسبت به پذیرش، ر

 اهداف امنیتی برای محیط عملیاتی -3-2-2
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 شود.جدول زیر اهداف امنیتی خاص محیط عملیاتی برای سرورهای احراز هویت را شامل می

 اهداف امنیتی برای محیط عملیاتی 24جدول 

 تعریف هدف امنیتی نام هدف امنیتی

OE.NAS 

و از طریق این مؤلفه  شدهیآورجمع NASمتمرکز توسط  صورتبهگیرند قرار می محصولهای احراز هویت که برای اعتبارسنجی در اختیار استدرخو

 شود.منتقل می محصولبه 

 اهداف امنیتی تناظر -3-2-7

 اند.ارائه شده 4در بخش  حاقیبسته الشده در این ییشناساشده یا یفتعرتناظر میان الزامات کارکردی امنیت و اهداف امنیتی 

 امنیت کارکردیالزامات  توجیه -3-7

 است صریح بیان شدهطور که به یتوجیهی برای الزامات 25جدول 

 منطق الزامات کارکرد امنیتی

FCS_EAP-TLS_EXT.1 
برای احراز هویت یکدیگر به کار  NASو  محصولشدند که توسط ایجاد  EAP-TLS دوطرفه تیهواین الزامات کارکردی امنیت برای تعریف روش احراز 

 رود.می

FCS_RADIUS_EXT.1 سازی پروتکل پیاده منظوربه محصولیافته برای شناسایی درست توانایی این الزامات کارکرد امنیتی توسعهRADIUS .ایجاد شدند 

FCS_RADSEC_EXT.1 
ایجاد  RADIUS( بر روی TLS) امنیت لایه انتقال سازیپیاده منظوربه محصولای شناسایی درست توانایی یافته براین الزامات کارکرد امنیتی توسعه

 اند.شده

FIA_PSK_EXT.1  این الزامات کارکرد امنیتی برای تعریف ترکیبی از راز مشترکRADIUS  و  محصولایجاد شده است که کانال ارتباطی میانNAS کند.را ایمن می 

 توجیه وابستگی الزامات کارکرد امنیتی -26جدول 
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 منطق وابستگی الزامات کارکرد امنیتی

FCS_EAP-TLS_EXT.1 نیست اجراقابل هیچ وابستگی وجود ندارد 

FCS_RADIUS_EXT.1 نیست اجراقابل هیچ وابستگی وجود ندارد 

FCS_RADSEC_EXT.1 نیست جرااقابل هیچ وابستگی وجود ندارد 

FIA_PSK_EXT.1 نیست اجراقابل هیچ وابستگی وجود ندارد 
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 الزامات اختیاری 1 پیوست

با هر که  دهدهایی ارائه قابلیت محصولقرار گیرند. اگر  مورداستفاده یامنیت نویسنده هدفتوانند به صلاحدید اختیاری است که می الزاماتاین بخش شامل 

معتبر  محصولنیازی نیست وجود،  ینا با ی باید الزامات مرتبط را در هدف امنیتی بگنجاند.امنیت نویسنده هدفشوند می کنترلاین الزامات اختیاری یک از 

 دهد راارائه نمی محصولکه ی شده توسط هدف امنیتشرح داده تابعیتواند هر می یامنیت نویسنده هدفد و را اجرا کن توسط این الزامات توابع توضیح داده شده

 د.حذف کن

 شناسایی و احراز هویت -1-1

 (FIA_UAU.6.1احراز هویت مجدد ) -الزام کارکرد امنیتی شناسایی و احراز هویت  -1-1-1

و به ) محصول اجرایی آغاز شدهشامل قفل که اختیاری زیر  الزامات کارکرد امنیتی دهد،را ارائه میخود اجرایی احراز هویت  سازوکار محصولزمانی که 

 –الزام کارکرد امنیتی شناسایی و احراز هویت ، (FIA_UAU_EXT.2) 2یافته.احراز هویت مجدد توسعه –کارکرد امنیتی شناسایی و احراز هویت  عنوان الزام

 0یافته.قفل کردن و خاتمه دادن نشست توسعه – محصولالزام کارکرد امنیتی دسترسی به  و( FIA_UIA_EXT.1شناسایی و احراز هویت کاربر )

(FTA_SSL_EXT.1)  پروفایل حفاظتی مشترک افزاره شبکه در(NDcPP) که به عنوان  محصولاینکه . به دلیل باید گنجانده شود است( تعریف شده است

 سکویط ارائه شود، توس محصولاینکه توسط  یجابهمتکی به سازوکار احراز هویت مدیریتی باشد که  ممکن استسازی شده پیاده یکاربرد افزارنرمبرنامه 

 شود.اختیاری در نظر گرفته می باید الزامات کارکرد امنیتیزیرین ارائه شده است، 

 نام الزام شماره الزام

 0احراز هویت مجدد  77
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 اقدامات تضمین

خلاصدده مشخصدده 

 (TSS) محصول

و اینکه شدرایط مدورد نیداز احدراز هویدت  هویت مجدد در آن گنجانده شده است احرازی هامشیخط اطمینان حاصل کند،را بررسی کند تا  محصولخلاصه مشخصه ارزیاب باید 

 تعریف شده است. یخوببهمجدد و اقداماتی که هنگام رویارویی با این شرایط باید اتخاذ شود 

سدددند راهنمدددای 

 (AGDاجرایی )

و  هایی برای مدیران سیستم در مورد شرایطی که نیداز بده احدراز هویدت مجددد کداربر اسدتراهنماهای عملیاتی را مورد بررسی قرار دهد تا تعیین کند که راهنمایی ارزیاب باید

 اتخاذ شود ارائه داده است. مدیر سیستماقداماتی که در صورت نیاز باید توسط 

 (Testآزمون )

 د انجام دهد.دسترسی دارن محصولراه دور با آن به  مدیران سیستمهر روشی که  ایهای زیر را برارزیاب باید آزمون

 ارزیداب بایدد هنگدام انجدام چندین تلاشدی، .راهنمای عملیاتی دستور داده شده اسدتکه در تغییر دهد به همان شکلی های عبور آنان را تلاش کند تا کلمه: ارزیاب باید 0آزمون 

 بررسی کند که احراز هویت مجدد لازم شده است یا خیر.

بررسی کند که احراز هویدت  ارزیاب باید هر یک از شرایط باقیمانده مشخص شده در الزام به سامانه وارد شود. هنگام انجام چنین تلاشی،لاش کند تا تحت ت یدبا یابارز: 2آزمون 

 مجدد لازم شده است یا خیر.

)الدزام کدارکرد  زیدر شده زآغا محصولانتخاب: قفل دهد، ]خود را تغییر می کلمه عبورزمانی که کاربر  مجدداً احراز هویت کند:را تحت شرایطی  اجراییباید کاربر  محصول

 [.[، شرط دیگری وجود نداردشرایط دیگر: اختصاص، ](( SSL -FTAقفل کردن و خاتمه دادن نشست ) – محصولامنیتی دسترسی به 
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 انتخابمبتنی بر الزامات  2 پیوست

 گیرند.قرار می مورداستفاده 9ش در بخ گرفتهانجامهای است که با توجه به انتخاب الزامات کارکرد امنیتیبخش زیر شامل 

 پشتیبانی رمزنگاری -2-1

 (EAP-TLS) امنیت لایه انتقال -پذیر الزام کارکردی پشتیبانی رمزنگاری پروتکل احراز هویت توسعه -2-1-1

 انتقال یهلا یتامن - یرپذتوسعه یتپروتکل احراز هو یرمزنگار یبانیپشت یالزام کارکرد یضوی درب یهامنحنیاز  استفاده کننده های رمزاز دنباله هرکداماگر 

( FCS_RADSEC_EXT.1.3) 0.3یافته.توسعه RadSecخدمت  یتامنالزام کارکردی پشتیبانی رمزنگاری پروتکل ( یا FCS_EAP-TLS_EXT.1.1) 0.0یافته توسعه

 گنجانده شوند. یهدف امنیتزیر باید در  0شماره  الزامات کارکرد امنیتید انتخاب شون

 (FCS_RADSEC_EXT.1) 1یافته.توسعه (RadSec) رندهیگتماساز راه دور کاربر  یتخدمت احراز هو یتامنردی پشتیبانی رمزنگاری پروتکل الزام کارک -2-1-2

زیر  2اره شم الزامات کارکرد امنیتیانتخاب شود  (FTP_ITC.1) محصولدرونی  امنکانال  – امنالزام کارکرد امنیتی مسیر یا کانال  در RadSecخدمت  یتامناگر 

 گنجانده شوند. یهدف امنیتباید در 

                                                 
46 National Institute of Standards and Technology 

 نام الزام شماره الزام

 3 امنیت لایه انتقال -پذیر پروتکل احراز هویت توسعه  74

ارائه دهد:  (STNI) 46یفناّورهای مؤسسه ملی استاندارد و ( سرویس گیرنده با منحنیHelloآغاز ارتباط )بیضوی پشتیبانی شده را در جواب  هایبسط منحنیباید  محصول

 نه هیچ منحنی دیگری.[ و secp256r1 ،secp384r1 ،secp521r1انتخاب: ]

https://en.wikipedia.org/wiki/NIST
https://en.wikipedia.org/wiki/NIST
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41 Peer 

الدزام کدارکرد امنیتدی  از (NIST) یفنّداوراسدتاندارد و  یمؤسسده ملد کلید برای منحنی برای احراز هویت و توافق مجازبیضوی  هایالزام منحنیاین  :16 کاربردی نکته

 تولید کلیددهای رمزنگداری بدرای کلیددهای متقدارن–الزام کارکرد امنیتی پشتیبانی رمزنگاری  و( FCS_COP.1(3))عملیات رمزنگاری: امضا کردن  -پشتیبانی رمزنگاری

(FCS_CKM.1(1)) الزام کارکرد امنیتی پشتیبانی رمزنگاری  و– ( توزیع کلید رمزنگاریFCS_CKM.2(1))  منحندی هدایبدرای دنبالده رمز بسدطکند. ایدن میرا محدود 

 یاز است.ن مورد سرویس گیرندهده کنن بیضوی پشتیبانی

 1 یافته( توسعهRadSec) یرندهگاز راه دور کاربر تماس یتخدمت احراز هو یتپروتکل امن  75

 توسعه دهد. RFC 6614 در شدهمشخصرا به همان شکل  RadSecخدمت  یتامنباید  NASامن با  ارتباطبرای  محصول

 2 یافته( توسعهRadSec) یرندهگدور کاربر تماساز راه  یتخدمت احراز هو یتپروتکل امن  76

 انجام دهد. از قبل به اشتراک گذاشته شده[، کلیدهای X.509v3های نامهانتخاب: گواهیرا با استفاده از ] 41باید احراز هویت نظیر محصول

 7 یافته( توسعهRadSec) یرندهگاز راه دور کاربر تماس یتخدمت احراز هو یتپروتکل امن  73

 سازی کند:را پیادهکنند پشتیبانی میی زیر رمزنگار یهاسامانه های بعدی که ازنسخهیا ( TLS) امنیت لایه انتقال 0.0نسخه  باید  محصول

 :X509v3های نامهانتخاب: دنباله رمز اجباری برای گواهی]

 TLS_RSA_WITH_AES_128_CBC_SHA 

، 

 :اشتراک گذاشته شده از قبل به دنباله رمز اجباری برای کلیدهای

 TLS_PSK_WITH_AES_128_CBC_SHA] 

 :X509v3های نامهاختیاری برای گواهی هایدنباله رمز]انتخاب: 
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 انتخاب:]

- TLS_RSA_WITH_AES_256_CBC_SHA 

- TLS_RSA_WITH_AES_128_CBC_SHA256 

- TLS_RSA_WITH_AES_256_CBC_SHA256 

- TLS_ECDHE_RSA_WITH_AES_128_CBC_SHA 

- RSA_WITH_AES_256_CBC_SHATLS_ECDHE_ 

- TLS_ECDHE_RSA_WITH_AES_128_GCM_SHA256 

- TLS_ECDHE_RSA_WITH_AES_256_GCM_SHA384 

- TLS_ECDHE_ECDSA_WITH_AES_128_GCM_SHA256 

- TLS_ECDHE_ECDSA_WITH_AES_128_CBC_SHA256 

- TLS_ECDHE_ECDSA_WITH_AES_128_CBC_SHA 

- 4TLS_ECDHE_ECDSA_WITH_AES_256_GCM_SHA38 

- TLS_ECDHE_ECDSA_WITH_AES_256_CBC_SHA384 

- TLS_ECDHE_ECDSA_WITH_AES_256_CBC_SHA 

 هیچ دنباله رمز دیگری -

،] 

 :از قبل به اشتراک گذاشته شده اختیاری برای کلیدهای هایدنباله رمز

 انتخاب:]

- TLS_PSK_WITH_AES_256_CBC_SHA 

- TLS_DHE_PSK_WITH_AES_128_CBC_SHA 

- ES_256_CBC_SHATLS_DHE_PSK_WITH_A 
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- TLS_RSA_PSK_WITH_AES_128_CBC_SHA 

- TLS_RSA_PSK_WITH_AES_256_CBC_SHA 

 یگریدنباله رمز د یچه -

]] 

 4 یافته( توسعهRadSec) یرندهگاز راه دور کاربر تماس یتخدمت احراز هو یتپروتکل امن  78

 0.3.یافتهتوسعه RadSec خدمت یتپروتکل امن یرمزنگار یبانیپشت یالزام کارکرد در های از قبل به اشتراک گذاشته شدهاختیاری برای کلید اگر دنباله رمز

(FCS_RADSEC_EXT.1.3)  ،الزام کارکرد امنیتی شده در یفتوصانتخاب: پذیرش، تولید با استفاده از تولیدکننده بیت تصادفی ] قادر بهباید  محصولانتخاب شود

 د.باش بیتاز قبل به اشتراک گذاشته شده مبتنی بر  [ کلیدهای(FCS_RBG_EXT.1) 0یافته.عهتولید بیت تصادفی توس -پشتیبانی رمزنگاری 

باید دنباله رمز  یامنیت نویسنده هدف. شودای مورد آزمون قرار گیرند، محدود میارزیابی شدهپیکربندی  اختیاری که باید در های رمزدنباله الزامبا این  :13 کاربردی نکته

د. محددود ندرا انتخداب ک «یچه»باید  شته باشد،وجود نداهای اجباری مجموعه جزبهای دنباله رمز پشتیبانی شدههیچ شود و اگر انی میاختیاری را انتخاب کند که پشتیب

ذکدر کده در بدالا  Bهدای مجموعده سرور در محیط آزمایش ضروری است. الگوریتمارزیابی شده به شکل قابل اجرا بر روی در پیکربندی  استفادهقابلهای رمز کردن دنباله

 بدددده RFC 6614 و RFC5246 بددددا انطبدددداقاطمینددددان از  منظوربددددهند. هسددددتسددددازی بددددرای پیادههددددای ارجددددح الگوریتم( RFC 6460اند )شددددده

TLS_RSA_WITH_AES_128_CBC_SHA .نیاز است 
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 اقدامات تضمین

 امنیت لایه انتقال -پذیر هالزام کارکردی پشتیبانی رمزنگاری پروتکل احراز هویت توسع اقدامات تضمین

-2-2-9در بخش  (FCS_EAP-TLS_EXT.1) امنیت لایه انتقال –پذیر پروتکل احراز هویت توسعه-پشتیبانی رمزنگاری  امنیتی کارکردی الزام تحت برای پیگیری ازیموردناقدامات 

 اند.شدهنشان داده  0

 یافتهتوسعه (RadSec) یرندهگتماساز راه دور کاربر  یتخدمت احراز هو یتامنکل الزام کارکردی پشتیبانی رمزنگاری پروت اقدامات تضمین

خلاصه مشخصه 

 (TSS) محصول

 درشرح داده شده  به همان شکل( TLS) امنیت لایه انتقالبر روی  RADIUSشامل استفاده از  محصولخلاصه مشخصه  توضیحاتکند که  بررسیارزیاب باید 

RFC 6614 .باشد 

های نامدهشدامل اسدتفاده از گواهی محصولخلاصه مشخصه ت ضیحاکند ارزیاب باید مطمئن شود که تومیپشتیبانی  X.509v3های نامهاز گواهی صولمحاگر 

نحوه  لمحصوخلاصه مشخصه است. ارزیاب همچنین باید تأیید کند که توضیحات ( TLS) امنیت لایه انتقال دوطرفهبرای احراز هویت  48سرویس گیرندهسمت 

 دهد.را توضیح مینامه با شناسه مورد انتظار موجود در گواهی (SAN) 91های جایگزین موجودیت فعالنام یا (DN) 45های متمایزنام مقایسه

بانی شده های رمز پشتیرا برای اطمینان از مشخص شدن دنباله محصولخلاصه مشخصه در  RadSecخدمت  یتامنسازی پروتکل ارزیاب باید توضیحات پیاده

اند شدده فهرسدت مؤلفدهبدا مدواردی کده بدرای ایدن  شددهمشخصهای رمز را بررسی کند تا از یکسانی دنباله محصولخلاصه مشخصه بررسی کند. ارزیاب باید 

و  (SSL) 90ت امدنلایده سدوک های قددیمیتوضیحات مربوط به انکار نسدخه محصولخلاصه مشخصه باید تأیید کند که همچنین اطمینان حاصل کند. ارزیاب 

 را در خود جای داده است.( TLS) امنیت لایه انتقال

 0.3.یافتهتوسدعه RadSecخددمت  یدتپروتکدل امن یرمزنگدار یبانیپشدت یالزام کدارکرد دراز قبل به اشتراک گذاشته  اگر یک دنباله رمز اختیاری برای کلید

                                                 
48 Client-side 

45 Distinguished name 

91 Subject Alternative Names 

90 Secure socket Layer 
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(FCS_RADSEC_EXT.1.3)  از قبدل تولید کلیددهای  فرایند را بررسی کند تا از داشتن توضیحات مربوط به محصولخلاصه مشخصه انتخاب شود ارزیاب باید

تولیدد کنندده پشتیبانی کند( مطمئن شود و تأیید کند که این فرآیندد از  کارکردی قابلیت از این محصول کهیدرصورتبیت ) به اشتراک گذاشته شده مبتنی بر

 کند.استفاده می (FCS_RBG_EXT.1) 0یافته.تولید بیت تصادفی توسعه یرمزنگار یبانیپشت یتیرد امنالزام کارک در شدهمشخص( RBGاعداد تصادفی )

سند راهنمای 

 (AGDاجرایی )

 دن الزام در راهنماها گنجانده شده است.تنظیمات ضروری برای برآور هرگونه ارزیاب باید تأیید کند که

( DN) یزندام متمدااست. اگر ( TLS) انتقال یهلا یتامن دوطرفههای احراز هویت نامههایی برای تنظیم گواهیکند راهنما شامل دستورالعمل بررسیارزیاب باید 

، نام کاربری یا آدرس ایمیل مقایسه نشود ارزیاب باید مطمئن شود که راهنما شامل تنظیماتی برای (IPنشانی پروتکل اینترنتی )خودکار با نام دامنه یا  صورتبه

 مورد انتظار یا سرور دایرکتوری برای اتصال است.( DN) زیمتما نام

( TLS) امنیدت لایده انتقدال کدهیطوربدهبررسی کند  محصولتنظیم  هایی برایدستورالعملراهنما را برای اطمینان از داشتن  مستنداتهمچنین ارزیاب باید 

برآوردن این الزامدات ممکن است برای  محصولدر  های اعلام شدهعه دنباله رمزباشد )برای مثال، مجمو محصولخلاصه مشخصه مطابق با توضیحات موجود در 

 .(محدود شوند

 0.3.یافتهتوسدعه RadSecخددمت  یتپروتکل امن یرمزنگار یبانیپشت یالزام کارکرد درگذاشته شده ک اشتراز قبل به ااگر دنباله رمز اختیاری برای کلیدهای 

(FCS_RADSEC_EXT.1.3)  ،از قبدل بده اشدتراک کلیددهای  واردکردنبرای هایی عملیاتی شامل دستورالعملارزیاب باید تأیید کند که راهنمای انتخاب شود

 هر دو این موارد( است.)بیت از قبل به اشتراک گذاشته شده مبتنی بر بیت یا تولید کلید گذاشته شده مبتنی بر 

 (Testآزمون )

 های زیر انجام دهد.ارزیاب باید آزمون

و  پدردازش نکدردهرا  ین درخواسدتچندی محصولکند و تأیید کند  تلاش (TLSبدون امنیت لایه انتقال ) RADIUSنشست  : ارزیاب باید برای برقراری0مون آز

 .کندعدم پذیرش را به صادر کننده پیام اعلام می

 0.2.یافتهتوسدددعه RadSecخددددمت  یدددتپروتکدددل امن یرمزنگدددار یبانیپشدددت یالدددزام کدددارکرد در X.509v3های نامددده[ اگدددر گواهییشدددرط: ]2آزمدددون 

(FCS_RADSEC_EXT.1.2)  کندد و تدلاش کندد اتصدالی را بددون  تنظیم سرویس گیرندهانتخاب شوند، ارزیاب باید سرور را برای ارسال درخواست گواهی به

 شود.می کند که این اتصال انکار دیتائایجاد کند. ارزیاب باید  سرویس گیرندهنامه از گواهی ارسال
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 0.2.یافتهتوسدددعه RadSecخددددمت  یدددتپروتکدددل امن یرمزنگدددار یبانیپشدددت یالدددزام کدددارکرد در X.509v3های نامددده[ اگدددر گواهیی: ]شدددرط3آزمدددون 

(FCS_RADSEC_EXT.1.2)  بددون الگدوریتم امضدا پشدتیبانی شدده  سدرویس گیرنددهانتخاب شوند، ارزیاب باید سرور را برای ارسال درخواسدت گدواهی بده

کند که چندین  دیتائاتصالی ایجاد کند و  سرویس گیرندهنامه کند. ارزیاب باید تلاش کند با استفاده از گواهی پیکربندی سرویس گیرندهنامه گواهی ورداستفادهم

 شود.اتصالی انکار می

 0.2.یافتهتوسدددعه RadSecخددددمت  یدددتپروتکدددل امن یرمزنگدددار یبانیپشدددت یالدددزام کدددارکرد در X.509v3های نامددده[ اگدددر گواهیشدددرطی: ]4آزمدددون 

(FCS_RADSEC_EXT.1.2) شدودتابع میشکست منجر به ینامه معتبر صدور گواه یرمسنامه بدون انتخاب شوند، ارزیاب باید نشان دهد که استفاده از گواهی .

ای کده بایدد در تدابع اسدتفاده شدود را نامدهگواهی اعتبارسدنجیی بدرا ازیدموردن هاینامهنامه یا گواهیبا استفاده از دستورالعمل اجرایی، ارزیاب باید یک گواهی

 شود.با شکست مواجه می تابعها را حذف کند و نشان دهد که نامهآمیز بوده است. ارزیاب باید یکی از گواهیموفقیت تابعو نشان دهد که  ردهارگذاری کب

 0.2.یافتهتوسدددعه RadSecخددددمت  یدددتپروتکدددل امن یرمزنگدددار یبانیپشدددت یالدددزام کدددارکرد در X.509v3های نامددده[ اگدددر گواهیشدددرطی: ]9آزمدددون 

(FCS_RADSEC_EXT.1.2) صددور مرجع صدور گواهی متصل نیست ) داریتصلاح مرجع هیچرا که به  سرویس گیرندهنامه انتخاب شوند، ارزیاب باید گواهی

 ارزیاب باید تأیید کند تلاش برای برقراری این ارتباط با شکست مواجه شده است. دهد. ارائهنامه سرور پیام درخواست گواهی در( اصلی یا میانجیگواهی 

 0.2.یافتهتوسدددعه RadSecخددددمت  یدددتپروتکدددل امن یرمزنگدددار یبانیپشدددت یالدددزام کدددارکرد در X.509v3های نامددده[ اگدددر گواهیشدددرطی: ]6آزمدددون 

(FCS_RADSEC_EXT.1.2) یافته رشته کاربردی کلید توسدعهدر  سرویس گیرندهرا با هدف احراز هویت  گیرنده سرویسنامه انتخاب شوند، ارزیاب باید گواهی

تکرار  سرویس گیرنده تیهوکند که سرور تلاش برای برقراری ارتباط را پذیرفته است. ارزیاب باید این آزمایش را در حالت بدون هدف احراز  ارائه دهد و بررسی

سدرویس هددف احدراز هویدت  در جزبده، دو گواهینامه باید یکسدان باشدند آلدهیدر حالت ا کند.راری ارتباط را رد میسرور تلاش برای برق کند و تأیید کند که

 .گیرنده

 0.2.یافتهتوسدددعه RadSecخددددمت  یدددتپروتکدددل امن یرمزنگدددار یبانیپشدددت یالدددزام کدددارکرد در X.509v3های نامددده[ اگدددر گواهیشدددرطی: ]1آزمدددون 
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(FCS_RADSEC_EXT.1.2) ب شوند، ارزیاب باید تغییرات زیر را بر روی ترافیک انجام دهد.انتخا 

o کند.کند که سرور ارتباط را رد می دیتائتغییر دهد. ارزیاب باید  سرویس گیرندهنامه یک بایت را در گواهی 

o  کند.ر اتصال را قطع میتغییر دهد. ارزیاب باید تأیید کند که سرو سرویس گیرندهنامه تأیید گواهی یدست دهیک بایت را در پیام 

 0.2.یافتهتوسدددعه RadSecخددددمت  یدددتپروتکدددل امن یرمزنگدددار یبانیپشدددت یالدددزام کدددارکرددر  X.509v3های نامددده[ اگدددر گواهیشدددرطی: ]8آزمدددون 

(FCS_RADSEC_EXT.1.2) نی نددارد را بدرای سدرور که با شناسه مورد انتظار همخوا شناسهبا یک  سرویس گیرندهنامه انتخاب شوند، ارزیاب باید یک گواهی

 کند.را رد می ارتباطارسال کند و تأیید کند که سرور 

 0.2.یافتهتوسدعه RadSecخددمت  یدتپروتکدل امن یرمزنگدار یبانیپشدت یالدزام کدارکرددر از قبدل بده اشدتراک گذاشدته [ اگدر کلیددهای یطشر: ]5آزمون 

(FCS_RADSEC_EXT.1.2 )مدراوده با اسدتفاده از ایدن کلیدد  دتواننمی سرویس گیرنده معتبر تولید کند و نشان دهد کهنا انتخاب شود، ارزیاب باید یک کلید

 پروتکل را با موفقیت به پایان رساند. یک

عنوان بده کندد. ایدن اتصدال ممکدن اسدت برقدرار الدزامدر  شدهمشخصهای رمز با استفاده از دنباله( TLS) انتقال یهلا یتامن : ارزیاب باید یک اتصال01آزمون 

موفق یک دنباله  مراوده. مشاهده (HTTPSپروتکل امن انتقال ابرمتن ) از نشست قسمتیعنوان شود برای مثال، به قسمتی از برقراری پروتکل سطح بالاتر برقرار

ضدروری مزهدای مدورد اسدتفاده در تلاش برای تشدخیص دنبالده رشده  گذاریترافیک رمز مشخصاتکافی است. بررسی  هدف آزمون ده ساختنبرآوررمز برای 

 نیست(. یبیت 296(AES) یشرفتهپ یاستاندارد رمزگذاراست و  یبیت 028 (AES) 92یشرفتهپ یاستاندارد رمزگذار الگوریتم رمزنگاری کهینا نیست )برای مثال،

های رمز موجدود از دنباله کدامچیهبه سرور بفرستد که شامل های رمزی از دنباله فهرستی را با سرویس گیرنده (Hello: ارزیاب باید پیام آغاز ارتباط )00آزمون 

را به سروری کده  سرویس گیرنده (Helloپیام آغاز ارتباط )کند. علاوه بر این، ارزیاب باید و تأیید کند که سرور اتصال را رد میی نیست هدف امنیتدر سرورهای 

 کند.و تأیید کند که سرور اتصال را رد میرا دارد بفرستد  TLS_NULL_WITH_NULL_NULLفقط دنباله رمز 

                                                 
92 Advanced Encryption Standard 
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استفاده کند کده ایدن کلیدد بدا دنبالده رمدز ( TLS) امنیت لایه انتقال برای ارسال یک پیام تبادل کلید در اتصال سرویس گیرنده: ارزیاب باید از یک 02آزمون 

از دنبالدده رمددز  کددهیحددال در (ECDHE) 93بیضددوی منحنددیهلمددن  –دیددف  انتخددابی سددرور مطابقددت ندددارد )بددرای مثددال، ارسددال کلیددد تبددادل

TLS_RSA_WITH_AES_128_CBC_SHA یرشام-یوسترایا ارسال کلید تبادل  کنداستفاده می-( ادلمنRSA) های الگوریتم امضای از دنباله رمز کهیدرحال

 کند.ارتباط خود را قطع می کلید یافت پیام تبادلکند(. ارزیاب باید تأیید کند که سرور بعد از دراستفاده می (ECDSA) 94بیضوی منحنیدیجیتال 

 : ارزیاب باید تغییرات زیر را بر روی ترافیک انجام دهد:03آزمون 

o  یدست دهموجود در پیام  سرویس گیرنده 99مقدار مقطعی از یک بایتدر ( آغاز ارتباطHelloسرویس گیرنده تغییر ایجاد کرده )  کده کندد  دیدتائو

سدرویس یافتده نپایا یدست دهشود( یا سرور پیام استفاده می دوطرفهنامه را رد خواهد کرد )اگر از احراز هویت یید گواهیتأ یدست دهسرور پیام 

 کند.میرا رد  گیرنده

o  وسدط ت سدرویس گیرنددهنامده گواهی دیدتائ یدست دهکند که پیام  دیتائو  را تغییر داد سرویس گیرندهتبادل کلید  یدست دهقالب امضا در پیام

 کند.می را رد سرویس گیرندهیافته نپایا یدست دهسرور پیام شود( یا میاستفاده  دوطرفه)اگر از احراز هویت  رد شده است سرور

o  د.کنکند و داده کاربردی را ارسال نمیسرور اتصال را رد می کند که دیتائو را تغییر داده  سرویس گیرندهیافته نپایا دهیپیام دستیک بایت در 

o را ارسدال  91تغییدر مشخصدات رمدز پیدام سرویس گیرنده قبل از اینکه سرویس گیرندهیافته از طرف پیام پایان ا ارسالب 96بعد از تولید هشدار جدی

 کند.که سرور اتصال را رد میکند  دیتائو ارسال کند شناسه نشست از آزمون قبلی  سرویس گیرنده را با (Helloپیام آغاز ارتباط )کند، 

o کده کندد می دیدتائد و ندکمدیارسال  سرویس گیرندهاز طرف  98درهم امیپ یک صادر کرد را تغییر مشخصات رمز پیام سرویس گیرنده نکهیا از عدب

                                                 
93 elliptic curve diffie-hellman key exchange 

94 Elliptic Curve Digital Signature Algorithm 

99 Nonce 

96 Fatal Alert 

91 ChangeCipherSpec 
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 کند.سرور اتصال را رد می

ارسال کند و تأیید نمایدد  (SSL 1.0) نلایه سوکت ام 0.1نسخه  با اتصال یک کنندهدرخواست ( سرویس گیرندهHelloپیام آغاز ارتباط ): ارزیاب باید 04آزمون 

( TLS 1.0امنیت لایه انتقدال ) 0.1نسخه  ،(SSL 2.0، SSL 3.0) لایه سوکت امن 3.1، 2.1های نسخه کند. ارزیاب باید این آزمون را باکه سرور ارتباط را رد می

 تکرار کند.( TLS) نشده امنیت لایه انتقالانتخابهای و دیگر نسخه

خدمت  یتپروتکل امن یرمزنگار یبانیپشت یالزام کارکرداز قبل به اشتراک گذاشته شده در از کلیدهای با استفاده  [ اگر دنباله رمز اختیاریشرطی]: 09آزمون 

RadSec 0.3.یافتهتوسعه (FCS_RADSEC_EXT.1.3) کندد ارزیداب بیت را تولید ناز قبل به اشتراک گذاشته شده مبتنی بر کلیدهای  محصولو  انتخاب شوند

وارد کند. ارزیداب  عملیاتیراهنمای  هایبا توجه به دستورالعمل آن رادست آورد و را به بیت با طول مناسب از قبل به اشتراک گذاشته شده مبتنی بر باید کلید 

 تواند با استفاده از کلید انجام شوند.پروتکل موفق می مراودهباید نشان دهد که 

خدمت  یتپروتکل امن یرمزنگار یبانیپشت یالزام کارکرداز قبل به اشتراک گذاشته شده در از کلیدهای  با استفاده باله رمز اختیاری[ اگر دنشرطی: ]06آزمون 

RadSec 0.3.یافتهتوسعه (FCS_RADSEC_EXT.1.3) بیت را تولید کندد ارزیداب از قبل به اشتراک گذاشته شده مبتنی بر کلیدهای  محصولو  انتخاب شوند

                                                                                                                                                                                                                                         

 

 

 

 

 

 

 
98 Garbled Message 
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کندد.  اسدتفاده از آن عملیداتیراهنمدای  هایو با توجده بده دسدتورالعمل را تولید کردهبیت با طول مناسب از قبل به اشتراک گذاشته شده مبتنی بر د کلید بای

 کلید انجام شوند.تواند با استفاده از پروتکل موفق می مراودهارزیاب باید نشان دهد که 
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 هدفالزامات  7 پیوست

گنجانده شوند.  بسته الحاقیهای آتی رود در نسخهانتظار می لیها پرداخته نشده است وبه آن الحاقیبسته است که فعلاً در این  این بخش برای الزاماتی

 .هستندتشویق مورد  هدف الزامات ریزی برای برآوردن اینکنند، جهت برنامهریزی میبرای محصولات آینده برنامهارزیابی اجرای  ی که جهتفروشندگان

 تعریف نشده است. بسته الحاقیبرای این  حال حاضر هیچ الزامات هدفی در
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 نمادها و اختصارات 4 پیوست

 معادل فارسی معادل انگلیسی نماد

AAA Authentication, Authorization and Accounting حسابرسیمجوز و  یاعطا یت،احراز هو 

AES Advanced Encryption Standard هاستاندارد رمزگذاری پیشرفت 

AGD Administrative guidance document سند راهنمای اجرایی 

App PP Application Software Protection Profile  یبرنامه کاربردپروفایل حفاظتی 

CA Certificate Authority گواهی صدور داریتصلاح 

CCRA Common Criteria Recognition Arrangement معیار مشترک توافقنامه به رسمیت شناختن 

CHAP Challenge Handshake Authentication Protocol دهی چالشپروتکل احراز هویت دست 

DN Distinguished name های متمایزنام 

EAP Extensible Authentication Protocol پذیرپروتکل احراز هویت توسعه 

ECDHE elliptic curve diffie-hellman key exchange بیضوی منحنیهلمن  –کلید تبادل دیف  ارسال 

ECDSA Elliptic Curve Digital Signature Algorithm  بیضوی منحنیالگوریتم امضای دیجیتال 

EP Extended Package بسته الحاقی 

FIPS Federal Information Processing Standard استاندارد پردازش اطلاعات فدرال 

HTTPS Hypertext Transfer Protocol Secure پروتکل امن انتقال ابرمتن 

IETF Internet Engineering Task Force نیروی ضربت مهندسی اینترنت 

IPsec Internet Protocol Security امنیت پروتکل اینترنت 

MD5 message-digest algorithm الگوریتم خلاصه پیام 
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NaK Negative-Acknowledgement تصدیق منفی 

NAS Network Access Server سرور دسترسی شبکه 

NDcPP Network Device Collaborative Protection Profile افزاره شبکه یمشارکت یحفاظت یلپروفا 

NIST National Institute of Standards and Technology یفناّوراندارد و مؤسسه ملی است 

RADIUS Remote Authentication Dial In User Service  یرندهگتماسخدمت احراز هویت از راه دور کاربران 

RadSec RADIUS security over TCP and TLS  یرندهگتماسامنیت خدمت احراز هویت از راه دور کاربر 

RBG Random Bit generator تولید کننده بیت تصادفی 

RFC Request For Comment درخواست برای تفسیر 

RSA Rivest-Shamir-Adleman cryptosystem  رایوست، شامیر، ادلمنسیستم رمزنگاری 

SAN Subject Alternative Names های جایگزین موجودیت فعالنام 

SAR security assurance requirements  یتیامن ینضمتالزامات 

SFR security functional requirements الزامات کارکرد امنیتی 

SSH Secure shell protocol پروتکل پوسته امن 

SSL Secure socket Layer لایه سوکت امن 

TLS Transport Layer Security امنیت لایه انتقال 

TSS TOE Summary Specification/TSS  محصولخلاصه مشخصه 

VPN Virtual Private Network یمجاز یبکه خصوصش 

WLAN Wireless Local Area Network سیمشبکه محلی بی 
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